SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

dotyczaca postepowania o udzielenie zamodwienia publicznego prowadzonego w trybie przetargu
nieograniczonego o warto$ci mniejszej niz kwoty okreslone w przepisach wydanych na podstawie art. 11
ust. 8 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz. U. z 2017 r. poz. 1579 z pdzn.
zm.) przez Powiatowy Urzad Pracy w Lodzi, £.6dz, ul. Milionowa 91, zwanym dalej ,,Zamawiajagcym”.

I. Zamawiajacy
Miasto Lod? - Powiatowy Urzqd Pracy w Lodzi
Adres: ul. Milionowa 91
93 - 121 Lod?

Strona internetowa: ~ www.lodz.praca.gov.pl

Numer telefonu: 042 251-65-00

Godziny urzedowania: poniedzialek — pigtek: 8.30 — 15.00
sobota i niedziela: nieczynne

Il1. Tryb udzielenia zamoéwienia

Postepowanie o udzielenie zamowienia jest prowadzone w trybie przetargu nieograniczonego stosownie do
art. 10 ust. 1 w zwigzku z art. 39 — 46 ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien publicznych w
dalszej czeSci zwana ,,Pzp” (Dz. U. z 2017 r. poz. 1579 z pdzn. zm.) oraz przepisow wykonawczych
wydanych na jej podstawie. Zamawiajacy begdzie stosowat procedury przewidzianej w art. 24aa ust. 1 ustawy
Pzp. W przypadku jakichkolwiek watpliwosci, niejasnosci, btedéw wykonawca winien przyjac,
ze w pierwszej kolejnosci majg zastosowanie przepisy ustawy Pzp i aktow wykonawczych, a w drugiej
kolejnosci zapisy niniejszej SIWZ oraz tre$¢ ogloszenia o zamdwieniu.

I11. Opis przedmiotu zaméwienia
1. Przedmiotem zamodwienia jest dostawa w zakresie:
»Dostawa systemu ochrony poczty elektronicznej oraz systemu wykrywania naruszen bezpieczenstwa
informatycznego”
Zgodnie z opisem przedmiotu zamdOwienia stanowigcego zalacznik Nr 1 do niniejszej specyfikacji.

Wspolny slownik Zamowien (CPV)

Glowny przedmiot:

32.42.00.00- 3- urzqdzenia sieciowe

Dodatkowy przedmiot:

48.21.00.00-3- pakiety oprogramowania dla sieci

1.1. Szczegdtowy opis przedmiotu zamowienia stanowi Zalacznik Nr 1 do niniejszej Specyfikacji.

2. W ramach realizacji zamowienia Wykonawca bedzie zobowigzany do dostawy systemu ochrony poczty
elektronicznej oraz systemu wykrywania naruszen bezpieczenstwa wraz z 12 miesigczng gwarancja na
kazde z zabezpieczen zgodnie z wymaganiami opisanymi w zatgczniku nr 1 do SIWZ oraz wykonania
prac instalancyjnych, konfiguracyjnych i wdrozeniowych zgodnie z wymaganiami opisanymi
w zalaczniku nr 1 do SIWZ, a takze przeprowadzenia instruktazu grupowego dla pracownikow
Zamawiajacego- grupa 6 0osob, w wymiarze min. 6 godzin.

2.1. Dostawa systemu ochrony poczty elektronicznej.
W ramach postgpowania nalezy dostarczy¢ 1 szt. (komplet) systemu ochrony poczty elektronicznej
spelniajacy nast¢pujge wymagania:

Atrybut Parametr wymagany

1. Wymagania og6lne System ochrony poczty musi zapewniad




kompleksowa  ochrong¢  antyspamowa,
antywirusowg oraz antyspyware’owg bez
limitu licencyjnego na ilo$¢ chronionych
kont uzytkownikow.

Dopuszcza si¢, aby poszczeg6élne elementy
wchodzace w skiad systemu ochrony byty
zrealizowane ~ w  postaci  osobnych,
komercyjnych platform wirtualnych lub
komercyjnych aplikacji instalowanych na
platformach ogolnego przeznaczenia
w $rodowisku wirtualnym. W przypadku
implementacji programowej dostawca musi
zapewni¢ platforme¢ w postaci odpowiednio
zabezpieczonego systemu operacyjnego, na
ktérym bedzie instalowane rozwigzanie.
Platformy  muszag mie¢  mozliwos¢
uruchomienia na co najmniej nast¢pujacych
hypervisorach: VMware ESX/ESXi
5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008
R2/2012/2012 R2/2016, Citrix XenServer
6.0+, Open Source Xen 4.1+, KVM.

Dla zapewnienia wysokiej sprawnos$ci
i skutecznosci dziatania rozwigzanie musi
pracowa¢ w oparciu o dedykowany system
operacyjny  oraz  komercyjne  bazy
zabezpieczen.

Wymagana jest integracja i wspolpraca
dostarczonego rozwigzania z systemami
bedacymi w posiadaniu Zamawiajgcego:
urzadzeniami FortiGate 200D, urzadzeniem
FortiAnalyzer 200D oraz z zaoferowanym
systemem zabezpieczen typu sandbox.
W szczegbdlnosci musi by¢é mozliwosé
jednoznacznej  identyfikacji  wykrytych
zagrozen po ich sygnaturze.

Zasada dziatania (tryby)

Dostarczone  rozwigzanie —musi mieé
mozliwo$¢ pracy w kazdym z trybow:

1. Tryb gateway.

2. Tryb transparentny.

3. Tryb serwera pocztowego.

Parametry fizyczne systemu

System musi obslugiwa¢ co najmniej 4
interfejsy sieciowe.

System musi  wspiera¢  powierzchni¢
dyskowa o pojemnosci co najmniej 2TB.

Funkcja serwera poczty

W ramach oferowanego systemu musi
zosta¢  dostarczony modut realizujacy
funkcje serwera poczty umozliwiajacy
zdefiniowanie co najmniej 400 lokalnych
skrzynek pocztowych. Modul serwera
poczty musi integrowaé si¢ z serwerem
LDAP  —  obstugiwa¢  pelng liste
uzytkownikéw zdefiniowanych w LDAP




I przypisanych do nich kont pocztowych.
Ponadto  dostarczony  system  musi
zapewniac:

1. Obstuge serwisow pocztowych: SMTP,
POP3, IMAP.

2. Wsparcie szyfrowania komunikacji:
SMTP over SSL (w tym zakresie musi
wspiera¢ protokoty: SSL, TLS 1.0, TLS
1.1, 0oraz TLS 1.2).

3. Definiowanie powierzchni  dyskowej
dedykowanej dla  poszczeg6élnych
uzytkownikow.

4. Szyfrowany dostgp do poczty poprzez
WebMail — z wykorzystaniem protokotu
SSL (w tym zakresie musi wspierac
protokoty: SSL, TLS 1.0, TLS 1.1, oraz

TLS 1.2).
5. Polski interfejs uzytkownika przy
dostepie przez WebMail.

6. Lokalne konta uzytkownikéw oraz
mozliwo$¢ pobierania kont pocztowych
z zewngetrznego serwera LDAP.

7. Uwierzytelnianie uzytkownikow
w oparciu o: baze lokalng, zewnetrzny
LDAP, Radius oraz protokoty: SMTP,
POP3, IMAP.

Ogodlne  funkcje
ochrony poczty

systemu

Dostarczany system ochrony poczty musi
zapewnia¢ ponizsze funkcje:

1. Wsparcie dla co najmniej 100 domen
pocztowych.

2. System musi realizowa¢ skanowanie

antyspamowe i antywirusowe
z  wydajnoscia min. 50  tys.
wiadomosci/godzing.

3. Polityki filtrowania poczty tworzone co
najmniej w oparciu o: adresy e-mail,
nazwy domenowe, adresy IP (w
szczegdlnosci powinna by¢ mozliwos¢
definiowania regut all-all).

4. Email routing realizowany w oparciu
o reguty lokalne Ilub w oparciu
o zewnetrzny serwer LDAP.

5. Zarzadzanie kolejkami wiadomosci (np.
reguty opoOzniania dostarczenia
wiadomosci).

6. Ochrona 1 analiza zaréwno poczty
przychodzacej jak 1 wychodzace;.

7. Szczegbélowe, wielowarstwowe polityki
wykrywania spamu oraz wirusow.

8. Mozliwos¢ tworzenia polityk kontroli
antywirusowej oraz  antyspamowej
w oparciu o uzytkownika i atrybuty




10.

11.

12.

13.

14.

15.

zwracane z zewngtrznego —serwera
LDAP.

Kwarantanna poczty z dziennym
podsumowaniem  dla  uzytkownika
z mozliwos$cia samodzielnego
zwalniania badz usuwania wiadomosci
z kwarantanny przez uzytkownika.
Dostep do kwarantanny uzytkownika
mozliwy poprzez WebMail oraz POP3.
Archiwizacja poczty przychodzacej
1 wychodzacej w oparciu o polityki.
Mozliwo$¢ przechowywania poczty oraz
jej backup realizowany lokalnie na
dysku systemu oraz na zewnetrznych
zasobach, co najmniej: NFS, iSCSI.
Biale 1 czarne listy adreséw mailowych
definiowane globalnie oraz dla domen
wskazanych przez administratora
systemu.

Biale 1 czarne listy adreséw mailowych
dla poszczeg6lnych uzytkownikow.
Ochrona przed wyciekiem informacji
poufnej DLP (Data Leak Prevention).

Kontrola antywirusowa
ochrona przed malware

W tym zakresie dostarczony system
ochrony poczty musi zapewniac:
Skanowanie antywirusowe wiadomosci
SMTP.

Kwarantanng dla  zainfekowanych

plikow.

Skanowanie zalgcznikow
skompresowanych.

Definiowanie komunikatéw

powiadomien w jezyku polskim.
Blokowanie zatacznikow w oparciu
o typ pliku.

Mozliwos¢ zdefiniowania nie mniej niz
400 polityk kontroli antywirusoweyj.
Modut kontroli antywirusowej musi
mie¢  mozliwo$§¢  wspolpracy  z
dedykowana, komercyjng platforma
(sprzetowa lub wirtualng) lub ustlugg w
chmurze typu Sandbox w celu
rozpoznawania  nieznanych  dotad
zagrozen. Rozwigzanie musi
umozliwiaé zatrzymanie poczty w
dedykowanej kolejce wiadomosci do
momentu otrzymania werdyktu.
Definiowanie  réznych  akcji  dla
poszczegdlnych metod wykrywania
wirusOw 1 malware'u. Powinny one
obejmowa¢ co najmniej: tagowanie
wiadomosci, dodanie nowego




nagtéwka, zastapienie podejrzanej tresci
lub zalagcznika, akcje discard lub reject,
dostarczenie do innego  serwera,
powiadomienie administratora.

Kontrola antyspamowa

&

10.

11.

12.

13.

14.

15.

System musi zapewnia¢ ponizsze
funkcje i metody filtrowania spamu:
Reputacja adresow zrédtowych IP oraz
domen pocztowych w oparciu o bazy
producenta.

Filtrowanie poczty w oparciu o sumy
kontrolne  wiadomosci  dostarczane
przez producenta rozwigzania.
Szczegotowa  kontrola  naglowka
wiadomosci.

Analiza heurystyczna.

Wspolpraca z zewngtrznymi serwerami
RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z

mozliwoscig uczenia przez
administratora globalnie dla catego
systemu lub poszczegolnych

chronionych domen.

Mozliwos$cia dostrajania filtrow
Bayes’a przez poszczegbdlnych
uzytkownikow.

Wykrywanie spamu w oparciu o analizg
plikow graficznych oraz plikoéw PDF.
Kontrola w oparciu o Greylisting oraz
SPF.

Filtrowanie tresci wiadomosci
1 zalgcznikow.

Kwarantanna zarowno uzytkownikow
jak 1 systemowa z mozliwoscig edycji
nagtéwka wiadomosci.

Mozliwo$¢ zdefiniowania nie mniej niz
400 polityk kontroli antyspamowej.
Ochrona typu outbrake.

Filtrowanie  poczty = w  oparciu
0 kategorie URL (co najmniej:
malware, hacking).

Definiowanie  réznych  akcji  dla
poszczegblnych metod wykrywania
spamu. Powinny one obejmowaé co
najmniej:  tagowanie  wiadomosci,
dodanie nowego naglowka, akcje
discard lub reject, dostarczenie do
innego serwera, powiadomienie
administratora.

Ochrona przed atakami na
ustuge poczty

System musi zapewnia¢ ponizsze
funkcje i metody filtrowania:

1. Ochrona przed atakami na adres

odbiorcy.




Definiowanie =~ maksymalnej ilosci

wiadomosci pocztowych
otrzymywanych w jednostce czasu.
Definiowanie ~ maksymalnej  liczby

jednoczesnych sesji SMTP w jednostce
czasu.

Kontrola Reverse DNS (ochrona przed
Anty-Spoofing).

Weryfikacja poprawnos$ci adresu e-mail
nadawcy.

Funkcje

logowania

raportowania

10.

W tym zakresie dostarczony system
ochrony poczty musi zapewniac:
Logowanie do zewnetrznego serwera
SYSLOG.

Logowania do urzadzenia FortiAnalyzer
200D bedacego W posiadaniu
Zamawiajacego.

Logowanie zmian konfiguracji oraz
krytycznych zdarzen systemowych np. w
przypadku przepeknienia dysku.
Logowanie informacji na temat spamu
oraz niedozwolonych zatacznikow.
Mozliwo$¢ podgladu logdéw w czasie
rzeczywistym.

Mozliwo$¢ analizy przebiegu sesji
SMTP.

Powiadamianie administratora systemu
w przypadku wykrycia wirusow w
przesytanych wiadomosciach
pocztowych.

Predefiniowane szablony raportow oraz
mozliwo$¢ ich edycji przez
administratora systemu.

Mozliwos¢  generowania  raportow
zgodnie z harmonogramem lub na
zgdanie administratora systemu.
Mozliwo$¢  generowania  raportow
poprzez urzadzenie FortiAnalyzer 200D
uzytkowanego przez Zamawiajacego.

10.

Funkcje

pracy w

trybie

wysokiej dostgpnosci (HA)

System ochrony poczty musi zapewniaé
ponizsze funkcje (praca w trybie HA
powinna by¢ mozliwa w przysztosci —
po ew. dokupieniu dodatkowego
systemu):

Konfiguracj¢ HA w kazdym z trybow:
gateway, transparent, server.

Tryb synchronizacji konfiguracji dla
scenariuszy gdy kazdy z systemow
wystepuje pod innym adresem IP.
Wykrywanie awarii  poszczegolnych
systemow oraz powiadamianie
administratora systemu.




4. Monitorowanie stanu pracy klastra.

11. Aktualizacje sygnatur, dostep System  ochrony  poczty  musi

do bazy spamu zapewniac:

1. Prace w oparciu o baz¢ spamu oraz URL
uaktualniane w czasie rzeczywistym.

2. Planowanie aktualizacji szczepionek
antywirusowych zgodnie
z harmonogramem co najmniej raz na
godzing.

12. Zarzadzanie System ochrony poczty musi zapewniaé

ponizsze funkcje:

1. Mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS
oraz SSH.

2. Mozliwos¢ modyfikowania wygladu
interfejsu zarzadzania oraz interfejsu
WebMail z opcja wstawienia wlasnego
logo firmy.

3. Powinna istnie¢ mozliwo$¢
zdefiniowania co najmniej 6 lokalnych
kont administracyjnych.

13. Certyfikaty Dostarczony system powinien posiadac
ponizsze certyfikaty:

VBSpam and VB100 rated lub Common

Criteria NDPP, FIPS 140-2 Certified.

14. Serwisy i licencje W ramach postepowania powinny zostac
dostarczone licencje upowazniajagce do
korzystania z aktualnych baz funkcji
ochronnych  producenta 1  serwisow.
Powinny one obejmowac¢ kontrolg antyspam
oraz kontrole antywirusowg na okres co
najmniej 12 miesiecy.

15. Pozostate wymagania Wykonawca winien przedstawic
w ofercie nazwe producenta oraz model
1 typ oferowanego rozwigzania,
jednoznacznie identyfikujace

zaproponowane rozwigzanie i licencje.

Jesli  zapewnienie legalno$ci, wsparcia
Producenta lub umozliwienie uzyskania
licencji wymaga dodatkowych czynnosci ze
strony Zamawiajacego — Wykonawca
przekaze stosowng informacj¢ pisemnie.
Interfejs  uzytkownika  (administratora)
dostarczonego systemu oraz dokumentacja
powinny by¢ w jezyku polskim i/lub
angielskim.

Wykonawca musi by¢ autoryzowanym
partnerem producenta rozwigzania
1 oprogramowania na Polske.

Zaoferowana cena musi obejmowac
wszystkie  niezbedne elementy  do
przeprowadzenia wdrozenia.




2.2 Gwarancja oraz wsparcie systemu ochrony poczty elektroniczne;j.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem
producenta przez okres 12 miesiecy,
upowazniajacym do aktualizacji
oprogramowania oraz wsparcia
technicznego w trybie 24x7.

2.3 Wdrozenie systemu ochrony poczty elektronicznej

Wdrozenie

Wdrozenie musi by¢ poprzedzone
przygotowaniem i przekazaniem planu
wdrozenia oraz dokumentacji
przedwdrozeniowe;j.

System musi by¢ docelowo zainstalowany
w srodowisku dziatajacym w siedzibie
Zamawiajacego. System ochrony poczty
musi by¢ zainstalowany w klastrze wysokiej
dostepnosci Zamawiajacego (Hyper-V
2016). We wspotpracy z Zamawiajacym
musi by¢ wykonana wtasciwa konfiguracja
systemu ochrony poczty oraz niezbedne
zmiany w innych systemach (np. FortiGate
200D, FortiAnalyzer 200D, DNS). W razie
potrzeby Zamawiajacy umozliwi dostgp do
WWw. systemow.

Po uruchomieniu musi by¢ wykonane
sprawdzenie poprawnosci dziatania systemu
ochrony poczty.

W celu zapewnienia spojnego systemu
zabezpieczen systemow
teleinformatycznych Zamawiajacego
wymagane jest zapewnienie komunikacji
oraz integracji systemu ochrony poczty
elektronicznej z urzadzeniami
Zamawiajgcego — FortiGate 200D i
FortiAnalyzer 200D.

Musi by¢ przeprowadzona integracja
systemu ochrony poczty z systemem
sandbox opisanym w Tabeli 2 niniejszego
opisu, w szczegdlnosci w ponizszym
zakresie:

1. Uruchomienie i przetestowanie
komunikacji systemu ochrony poczty
z systemem sandbox .

2. Uruchomienie w systemie sandbox
inspekcji poczty elektronicznej wraz
z zalgcznikami.

W uzgodnieniu z Zamawiajacym nalezy




skonfigurowac profile zabezpieczen,
polityki oraz wykona¢ inne czynnosci
konfiguracyjne, niezbedne do prawidlowe;j
ochrony poczty elektroniczne;j.

Wymagane jest uruchomienie przesytania
logow z systemu ochrony poczty
elektronicznej do urzadzenia FortiAnalyzer
200D bedacego w posiadaniu
Zamawiajacego. W razie potrzeby zmian
konfiguracji urzadzenia FortiAnalyzer 200D
wymagane jest wykonanie tych zmian, po
uzgodnieniu z Zamawiajgcym.

W czasie rozpoczgcia korzystania z systemu
ochrony poczty elektronicznej wymagana
jest dostepnosc¢ specjalistow Wykonawcy,
w celu udzielenia pomocy technicznej i
rozwigzania napotkanych problemow.

Wymagane jest udzielanie w razie potrzeby
wyczerpujacych informacji na temat
dziatania systemu, dobrych praktyk, zalecen

itd.

Wymagane jest udzielenie instruktazu
grupowego dla pracownikow
Zamawiajacego — grupa do 6 osob,

W wymiarze min. 6 godz.

2.4. Dostawa systemu zabezpieczen typu Sandbox- 1szt. (komplet)
W ramach postepowania nalezy dostarczy¢ 1 szt. (komplet) systemu zabezpieczen typu Sandbox
spetniajacy nastepujace wymagania:

1. Wymagania ogolne System proaktywnej ochrony przed
zaawansowanymi zagrozeniami, ktoérego
zadaniem bedzie wykrywanie 1 blokowanie
atakow na infrastrukture sieci, a nastgpnie
alarmowanie w wyniku wystapienia
okres$lonych zdarzen. System moze sklada¢
si¢ z jednego lub kilku elementow
zapewniajac opisany ponizej zestaw funkcji.

System powinien umozliwia¢ lokalne
logowanie oraz raportowanie oraz
wspolpracowac z systemem centralnego
logowania i raportowania. System powinien
umozliwia¢ logowanie zdarzen do
urzadzenia FortiAnalyzer 200D bedacego w




posiadaniu Zamawiajacego.

Powinna istnie¢ mozliwo$¢ implementacji
systemu w trybie nastuchu oraz wspoétpracy
z systemami zabezpieczen NGFW (w
szczegolnosci urzadzeniami Zamawiajacego
— FortiGate-200D), SWG (Security Web
Gateway), SEG (systemem ochrony poczty
— Secure Email Gateway opisanym w Tabeli
1) oraz w oparciu o interfejsy
programistyczne API (np. ICAP).

W celu zapewnienia wiasciwego poziomu
bezpieczenstwa wymagane jest zapewnienie
poprawnej implementacji i wspOtpracy
systemu zabezpieczen typu sandbox z
urzadzeniami FortiGate 200D oraz
FortiAnalyzer 200D, wykorzystywanymi
przez Zamawiajacego oraz z zaoferowanym
systemem ochrony poczty elektronicznej,
opisanym w Tabeli 1, w szczegdlnosci musi
by¢ mozliwo$¢ jednoznacznej identyfikacji
wykrytych zagrozen po ich sygnaturze.

Musi by¢ zapewniona mozliwo$¢
przesylania plikow do analizy: z urzadzen
Zamawiajacego FortiGate 200D do
zaoferowanego systemu zabezpieczen typu
sandbox.

Dla zapewnienia bezpieczenstwa inwestycji
i szybkiego wsparcia technicznego ze strony
Wykonawcy wymaga si¢, aby wszystkie
funkcje oraz zastosowane technologie
bazowatly na rozwigzaniach komercyjnych,
dla ktorych producenci poszczegdlnych
elementdéw dostarczajg wsparcia 1
aktualizacji oprogramowania.

System operacyjny

Dla zapewnienia wysokiej sprawnosci 1
skuteczno$ci dziatania elementy systemu
muszg pracowaé w oparciu o dedykowany
system operacyjny wzmocniony z punktu
widzenia bezpieczenstwa.

Parametry fizyczne systemu

Nie mniej niz 2 porty Ethernet 10/100/1000.
Powierzchnia dyskowa - minimum 4TB.

W celu zwigkszenia niezawodnosci system
powinien mie¢ mozliwos¢ pracy w
konfiguracji HA (High Availability) z
podziatem obcigzenia (praca w trybie HA
powinna by¢ mozliwa w przysztosci — po
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ew. dokupieniu dodatkowego urzadzenia).

Elementy systemu o max wysokosci 4U z
mozliwo$cig montazu w standardowe;j szafie
teletechnicznej 19 cali.

Funkcjonalnosci podstawowe i
uzupelniajace

Ochrona przez zaawansowanymi atakami:

Funkcjonalno$¢ Sandbox dla instancji
Windows: sprawdzanie proceséw i rejestru,
potaczenia z Botnet C&C oraz zto§liwymi
URL, dostep do pakietow
przeprocesowanych przez VM, logéw
dziatania badanego oprogramowania oraz
zrzutéw ekranu w badanej VM.

Procesowanie plikow o rozmiarze co
najmniej 8 MB.

Sandboxing dla plikow zarchiwizowanych
(.tar, .gz, .tar.gz, .tgz, .zip, .bz2, .tar.bz2, .bz,
tar.Z, .cab, .rar, .arj), wykonywalnych (.exe,
.dll), PDF, Windows Office Document,
JavaScript, Adobe Flash oraz JavaArchive
(JAR).

Sandboxing dla plikow multimedialnych:
.avi, .mpeg, .mp3, .mp4.

Skanowane protokoty sieciowe: HTTP,
SMTP, POP3, IMAP, MAPI, FTP, IM oraz
ich wersje zaszyfrowane SSL. Jezeli do
spelnienia tego wymagania konieczne jest
dostarczenie dodatkowych urzadzen
sieciowych (przekierowujacych zawartos¢
pakietow dla wskazanych protokotéw
sieciowych, rozszywajacych ruch SSL),
urzadzenia te powinny zosta¢ uwzglednione
w ofercie. Ich wydajnos$¢ powinna
umozliwia¢ procesowanie ruchu o
przeplywnosci 1 Gbps.

Skanowanie stron www z linkami URL.

Urzadzenie powinno posiada¢ dedykowany
interfejs do potaczenia z Internetem,
odseparowany od sieci produkcyjnej w celu
glebszej analizy plikow 1 URL.

Czarne 1 biate listy dla sum kontrolnych
plikow.

Szczegodtowe raportowanie charakterystyki
badanego pliku oraz zachowania:
modyfikacji plikow w systemie, zachowania
uruchomionych proceséw, zmian w
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rejestrze, zachowania sieci, screenshotu
VM.

Raportowanie powinno odbywac si¢
zgodnie z harmonogramem (dziennym,
tygodniowym, miesigcznym, rocznym,
dowolnym) lub na zadanie.

Dostep do analizowanych plikow w celu
dodatkowego badania: przyktadowe pliki,
logi z analizy (tracer), zapis pakietéw pcap.

Parametry wydajnosciowe

Mozliwo$¢ uruchomienia facznie min. 8
instancji wirtualnych systemow Microsoft
Windows zawierajacych Windows 7,
Windows 8 i Windows 10 oraz min. 1 pakiet
biurowy MS Office w celu wykonania
analizy Sandbox w wymiarze co najmniej
150 plikéw na godzine.

Sposrdod dostarczonych licencji wymagane
s3 co najmniej 4 licencje na maszyny
wirtualne z systemem Windows 10.

Zarzadzanie Lokalny graficzny interfejs zarzadzania
poprzez szyfrowane potaczenie HTTPS.
Dostep do CLI przez SSH.

Zasilanie Wszystkie dostarczone elementy systemu

powinny by¢ wyposazone w Redundantne
zasilanie z sieci 230V/50Hz.

Serwisy i licencje

Wymaga si¢ aby dostawa obejmowata
subskrypcje funkcji bezpieczenstwa na
okres co najmniej 12 miesigcy.

Pozostate wymagania

Wykonawca winien przedstawi¢ w ofercie
nazwe producenta oraz model i typ
oferowanego rozwigzania, jednoznacznie
identyfikujace zaproponowane rozwigzanie i
licencje.

Jesli zapewnienie legalno$ci, wsparcia
Producenta lub umozliwienie uzyskania
licencji wymaga dodatkowych czynno$ci ze
strony Zamawiajgcego — Wykonawca
przekaze stosowng informacj¢ pisemnie.

Interfejs uzytkownika (administratora)
dostarczonego systemu oraz dokumentacja
powinny by¢ w jezyku polskim i/lub
angielskim.Wykonawca musi by¢
autoryzowanym partnerem producenta
rozwigzania i oprogramowania na Polske.
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Zaoferowana cena musi obejmowacé
wszystkie niezbedne elementy do
przeprowadzenia wdrozenia.

2.5.Gwarancja oraz wsparcie systemu zabezpieczen typu Sandbox:

Gwarancja oraz wsparcie

System musi by¢ objety serwisem
producenta przez okres 12 miesigcy,
upowazniajacym do aktualizacji
oprogramowania oraz wsparcia
technicznego w trybie 8x5.

2.6. Wdrozenie systemu zabezpieczen typu Sandbox:

10.

Wdrozenie

Wdrozenie musi by¢ poprzedzone
przygotowaniem i przekazaniem planu
wdrozenia oraz dokumentacji
przedwdrozeniowe;.

Urzadzenie musi by¢ docelowo
zainstalowane w pomieszczeniu wskazanym
przez Zamawiajacego.

W razie potrzeby zmian konfiguracji
urzadzen Zamawiajacego (FortiGate 200D,
FortiAnalyzer 200D) lub ew. w innych
systemach (np. DNS) nalezy wykona¢ takie
zmiany w uzgodnieniu z Zamawiajacym.
W razie potrzeby Zamawiajacy umozliwi
dostep do ww. systemow.

Wymagane jest uruchomienie i sprawdzenie
poprawnosci dziatania systemu
zabezpieczen.

W celu zapewnienia spojnego systemu
zabezpieczen systemow
teleinformatycznych Zamawiajacego
wymagane jest zapewnienie komunikacji
oraz integracji systemu zabezpieczen
sandbox z urzagdzeniami Zamawiajacego —
FortiGate 200D i FortiAnalyzer 200D, w
szczegolnosci mozliwos¢ identyfikacji
wykrytych zagrozen po sygnaturach.

W odniesieniu do systemu ochrony poczty
opisanego w Tabeli 1 niniejszego opisu:

1. Uruchomienie i przetestowanie
komunikacji i integracji systemu
zabezpieczen sandbox z systemem
ochrony poczty elektronicznej
zaoferowanym w Tabeli 1.

2. Uruchomienie w systemie sandbox
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ochrony poczty elektroniczne;j.

W razie potrzeby wymagane jest
skonfigurowanie niezbednych profili
zabezpieczen oraz polityk, wykonanie
czynnos$ci konfiguracyjnych niezbednych do
poprawnego dziatania systemow, w
uzgodnieniu z Zamawiajacym.

Wymagane jest przeprowadzenie testow
poprawnosci dziatania systemu
zabezpieczen.

Wymagane jest zintegrowanie
zaoferowanego systemu zabezpieczen
sandbox z urzadzeniem FortiAnalyzer 200D
bedacego w posiadaniu Zamawiajacego, co
najmniej w zakresie przesytania logow
systemu zabezpieczen sandbox do ww.
urzadzenia. W razie potrzeby zmian
konfiguracji urzadzenia FortiAnalyzer
wymagane jest wykonanie takich zmian w
porozumieniu z Zamawiajacym, w celu
uzyskania ww. funkcjonalnosci.

W czasie uruchomienia i rozpoczecia
korzystania z systemu zabezpieczen
sandbox wymagana jest dostepnos¢
specjalistow Wykonawcy, w celu udzielenia
pomocy technicznej i rozwigzania
napotkanych problemow.

Wymagane jest udzielanie w razie potrzeby
wyczerpujacych informacji na temat
dziatania systemu, dobrych praktyk, zalecen
itd.

Wymagane jest udzielenie instruktazu
grupowego dla pracownikow
Zamawiajacego — grupa do 6 0sob,

W wymiarze min. 6 godz.

3. Wykonawca musi dostarczy¢ przedmiot zamoéwienia kompletny, sprawny technicznie, przygotowany do
eksploatacji, posiadajacy deklaracje zgodnosci CE (urzadzenia oznaczone znakiem CE), urzadzenia
fabrycznie nowe (wyprodukowane nie wczesniej niz w 2017 r.), zgodne z opisem przedmiotu
zamOwienia, za$ system (oprogramowanie) w najnowszej (najwyzszej) dostepnej aktualnej wers;ji.
Wykonawca musi dostarczy¢ przedmiot zamowienia wraz z akcesoriami niezbgdnymi do instalacji,
podiaczenia, uruchomienia, prawidlowego funkcjonowania. Urzadzenia muszg spelnia¢ wymogi
techniczno-jakosciowe okreslone przez producenta danego wyrobu. Instrukcje obstugi w jezyku polskim
lub angielskim beda dostarczone w formie elektronicznej najpdézniej w dniu podpisania ostatniego
protokotu odbioru.
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IV. Opis cz¢Sci zamowienia, jezeli zamawiajacy dopuszcza skladanie ofert czesciowych
Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

V. Informacja o przewidywanych zamowieniach uzupelniajacych.
Zamawiajacy nie przewiduje udzielenia zamowien uzupetniajacych.

VI. Op

IS sposobu przedstawiania ofert wariantowych.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

VII. Termin wykonania zamoéwienia.
Termin realizacji cato$ci zamowienia uptywa dnia 14.12.2018 roku.

VIIl. Warunki udzialu w postepowaniu oraz braku podstaw wykluczenia.

1. O udzielenie zaméwienia moga ubiega¢ si¢ Wykonawcy, ktorzy:

1.1

1.2.

nie podlegaja wykluczeniu w okoliczno$ciach, o ktorych mowa w art. 24 ust. 1 pkt 12-23 ustawy
Pzp oraz art. 24 ust. 5 ustawy Pzp.

spetniajg warunki udziatu w postgpowaniu dotyczace:
a) kompetencji lub uprawnien do prowadzenia okreslonej dziatalno$ci zawodowej, o ile wynika to
z odrebnych przepisow:
Dziatalno$¢ prowadzona na potrzeby wykonania przedmiotu zamoéwienia nie wymaga posiadania
specjalnych uprawnien.
b) sytuacji ekonomicznej i finansowej:
Zamawiajacy nie wyznacza szczegotowego warunku w powyzszym zakresie.
¢) zdolnosci technicznej lub zawodowej:
Zamawiajacy uzna warunek za spelniony jezeli Wykonawca wykaze, iz wykonal w okresie
ostatnich trzech lat przed wszczgciem postepowania o udzielenie zamowienia, a jezeli okres
prowadzenia dziatalnosci jest krotszy - w tym okresie, minimum
2 dostawy (wraz z wdrozeniem) - CO najmniej jednego z opisanych systemow zabezbieczen
z zalagczeniem dowodu, ze dostawa oraz wdrozenie zostaly wykonane nalezycie.

1.3 Wykonawca moze w celu potwierdzenia speiniania warunkéw udzialu w postgpowaniu,
w stosownych sytuacjach oraz w odniesieniu do konkretnego zaméwienia, lub jego czgsci, polegaé
na zdolno$ciach technicznych lub zawodowych innych podmiotéw, niezaleznie od taczacych
g0 z nim stosunkdéw prawnych.

1.4. Wykonawca, ktory polega na zdolnosciach lub sytuacji innych podmiotow udowodni Zamawiajacemu,
ze realizujgc zamoOwienie, bedzie dysponowat niezb¢dnymi zasobami tych podmiotéow, w szczegdlnosci
przedstawiajac zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych zasobdéw na
potrzeby realizacji zamowienia - zobowigzanie nalezy dotaczy¢ do oferty.

1.5 Zamawiajacy oceni, czy udostgpniane Wykonawcy przez inne podmioty zdolno$ci techniczne lub
zawodowe pozwalajg na wykazanie przez Wykonawce spetniania warunkow udziatu w postepowaniu
oraz bada, czy nie zachodzg wobec tych podmiotow podstawy wykluczenia, o ktorych mowa w art. 24

ust

. 1 pkt 13-22 i ust. 5 ustawy Pzp.

1.6 Jezeli zdolnosci techniczne lub zawodowe, o ktérym mowa w pkt 1.3. SIWZ, nie potwierdzaja
spetienia przez Wykonawce warunkow udziatu w postepowaniu lub zachodzg wobec tych podmiotow
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1.7

podstawy wykluczenia, Zamawiajagcy zada, aby Wykonawca w terminiec okreslonym przez
zamawiajacego:

a) zastapit ten podmiot innym podmiotem lub podmiotami lub

b) zobowigzat si¢ do osobistego wykonania odpowiedniej czg¢sci zamdwienia, jezeli wykaze zdolnosci
techniczne lub zawodowe o ktorych mowa w pkt 1 ppkt 1.2 ¢) SIWZ.

W celu oceny, czy Wykonawca polegajac na zdolnosciach lub sytuacji innych podmiotow na zasadach
okreslonych w art. 22a Pzp, bedzie dysponowal niezbednymi zasobami w stopniu umozliwiajagcym
nalezyte wykonanie zamowienia publicznego oraz oceny, czy stosunek laczacy Wykonawce z tymi
podmiotami gwarantuje rzeczywisty dostep do ich zasobdéw, Zamawiajagcy moze zada¢ dokumentow,
ktore okreslajag w szczegolnosci:

1) zakres dostepnych Wykonawcy zasobow innego podmiotu;

2) sposob wykorzystania zasobow innego podmiotu, przez Wykonawce, przy wykonywaniu
zamoéwienia publicznego;

3) zakres i okres udziatu innego podmiotu przy wykonywaniu zamowienia publicznego;

1.8 Zamawiajacy zada od Wykonawcy, ktory polega na zdolno$ciach lub sytuacji innych podmiotéw na

1.9

2.1

zasadach okreslonych w art. 22a Pzp, przedstawienia w odniesieniu do tych podmiotéw dokumentow
wymienionych w rozdz. IX pkt 4.2 ppkt 4.2.1-4.2.3 SIWZ.

Zamawiajacy zada od Wykonawcy przedstawienia dokumentéw wymienionych w rozdz. I1X pkt 4.2
ppkt 4.2.1-4.2.3 SIWZ, dotyczacych podwykonawcy, ktéremu zamierza powierzy¢ wykonanie czgsci
zaméwienia, a ktéry nie jest podmiotem, na ktérego zdolnosciach lub sytuacji wykonawca polega na
zasadach okre§lonych w art. 22a Pzp.

Podstawy wykluczenia udzialu w postgpowaniu, o ktorych mowa w art. 24 ust, 1 1 5 PZP.

W postepowaniu moga wylacznie wzig¢ udziat Wykonawcy, ktérzy spelniaja warunki okreslone w
SIWZ oraz nie podlegaja wykluczeniu z postgpowania na podstawie ar. 24 ust. 1 pkt 12 -23
(przestanki obligatoryjne) oraz art. 24 ust. 5 pkt. 1 (przestanki fakultatywne) Pzp.

2.2 Podstawy wykluczenia o ktorych mowa w art. 24 ust. 5 pkt 1 Pzp:

Zamawiajacy wykluczy z postgpowania Wykonawce w stosunku do ktérego otwarto likwidacje,
w zatwierdzonym przez sad ukladzie w postgpowaniu restrukturyzacyjnym jest przewidziane
zaspokojenie wierzycieli przez likwidacje jego majatku lub sad zarzadzit likwidacje jego majatku
w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2015 r.
poz. 978, 1259, 1513, 1830 i 1844 oraz z 2016 r. poz. 615) lub ktérego upadtos¢ ogtoszono.

3. Wykonawcy mogg wspdlnie ubiega¢ si¢ o udzielenie zamdwienia.

3.1 Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamdOwienia ustanawiaja pelnomocnika do
reprezentowania ich w postgpowaniu o udzielenie zamodwienia albo reprezentowania
W postgpowaniu i zawarcia umowy w sprawie zamowienia publicznego.

16



3.2 Przepisy dotyczace Wykonawcy stosuje si¢ odpowiednio do Wykonawcdw wspolnie ubiegajacych
si¢ o udzielenie zamowienia.

3.3 Jezeli oferta Wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zamoéwienia zostanie wybrana,
Zamawiajacy zazada przed zawarciem umowy w sprawie zamoOwienia publicznego, umowy
regulujacej wspolprace tych Wykonawcow.

3.4 W przypadku Wykonawcoéw wspdlnie ubiegajacych si¢ o udzielenie zamdowienia, warunki udziatu
w postepowaniu okreslone w w rozdz. VIII pkt 1 ppkt 1.2 ¢) musi spetnia¢ co najmniej jeden
Wykonawca samodzielnie.

3.5 W przypadku wspolnego ubiegania si¢ o zamowienie przez Wykonawcow, oswiadczenia
o ktorych mowa w rozdz. IX pkt 1 SIWZ (wzér o$wiadczen znajduje si¢ w Zalgczniku nr 3 i 4 do
SIWZ) sktada indywidualnie kazdy z Wykonawcow wspoélnie ubiegajacych si¢ o zamdwienie.
Dokumenty te potwierdzaja speinianie warunkéw udziatu w postepowaniu oraz brak podstaw do
wykluczenia w zakresie, w ktorym kazdy z Wykonawcdéw wykazuje spetnienie warunkéw udziatu
Ww postepowaniu oraz brak podstaw do wykluczenia.

IX.Wykaz o$wiadczen lub dokumentéw potwierdzajacych spelianie warunkéw udzialu
w postepowaniu oraz brak podstaw wykluczenia.

1. Do oferty Wykonawca dolacza aktualne na dzien sktadania ofert oSwiadczenia dotyczace:

1.1 przestanek wykluczenia z postgpowania, o ktorych mowa w art. 24 ust. 1 pkt 12-23 oraz art. 24
ust. 5 ustawy Pzp (wzor oswiadczenia stanowi Zalacznik nr 2 do SIWZ),

1.2 spelniania warunkow udzialu w postepowaniu okre$lone przez Zamawiajacego w rozdz.
VI pkt 1 ppkt 1.2 ¢) (wzor oswiadczenia stanowi Zalgceznik nr 3 do SIWZ),

2. Informacje zawarte w o§wiadczeniach o ktorych mowa w ust. 1 stanowig wstgpne potwierdzenie,
ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w postgpowaniu.

3. Zgodnie z art. 24aa ust. 1 ustawy Pzp Zamawiajgcy najpierw dokona oceny ofert, a nastepnie zbada,
czy wykonawca, ktorego oferta zostala oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz
spetnia warunki udziatu w postgpowaniu.

4. Zgodnie z art. 26 ust. 2 ustawy Pzp przed udzieleniem zamowienia Zamawiajgcy wezwie Wykonawce,
ktorego oferta zostala najwyiej oceniona do zlozenia W wyznaczonym terminie, nie krotszym niz
5 dni, aktualnych na dzien zlozenia oswiadczen lub dokumentow potwierdzajqgcych okolicznosci,
o ktorych mowa w art. 25 ust. 1 ustawy Pzp tj. :

4.1 W celu potwierdzenia spetniania warunku dotyczacego zdolnosci technicznej lub zawodowej
okreslonego w rozdz. VIII pkt 1 ppkt 1.2 ¢) Zamawiajacy zada od Wykonawcy:

4.1.1 wykazu dostaw wykonanych w okresie ostatnich 3 lat przed wszczgciem postgpowania
o udzielenie zamoOwienia, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie,
wraz z podaniem przedmiotu, dat wykonania i podmiotow, na rzecz ktorych dostawy zostaty
wykonane, oraz zalgczeniem dowodow okreslajacych czy te dostawy zostaly wykonane
nalezycie, przy czym dowodami, o ktorych mowa, sa referencje badz inne dokumenty
wystawione przez podmiot, na rzecz ktorego dostawy byly wykonywane, a jezeli z
uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskac tych
dokumentéw - o$wiadczenie wykonawcy — wg. Zalacznika Nr 4 do SIWZ.
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42 W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udzialu w postgpowaniu
Zamawiajacy zada nastepujacych dokumentoéw:

42.1 zaswiadczenia wlasciwego naczelnika urzedu skarbowego potwierdzajacego, ze wykonawca
nie zalega z optacaniem podatkow, wystawionego nie wczesniej niz 3 miesigce przed
uplywem terminu sktadania ofert, lub innego dokumentu potwierdzajacego, ze wykonawca
zawart porozumienie z wlasciwym organem podatkowym w sprawie sptat tych naleznosci
wraz z ewentualnymi odsetkami lub grzywnami, w szczego6lnosci uzyskal przewidziane
prawem zwolnienie, odroczenie lub rozlozenie na raty zaleglych ptatnosci lub wstrzymanie w
catos$ci wykonania decyzji wtasciwego organu,

422 zaswiadczenia wlasciwej terenowej jednostki organizacyjnej Zaktadu Ubezpieczen
Spotecznych lub Kasy Rolniczego Ubezpieczenia Spolecznego albo innego dokumentu
potwierdzajacego, ze wykonawca nie zalega z optacaniem skladek na ubezpieczenia
spoteczne lub zdrowotne, wystawionego nie wczesniej niz 3 miesiace przed uptywem terminu
sktadania ofert, lub innego dokumentu potwierdzajacego, ze wykonawca zawart porozumienie
z whasciwym organem w sprawie splat tych nalezno$ci wraz z ewentualnymi odsetkami lub
grzywnami, w szczegélnosci uzyskat przewidziane prawem zwolnienie, odroczenie lub
rozlozenie na raty zalegtych ptatno$ci lub wstrzymanie w calo$ci wykonania decyzji
wlasciwego organu;

423 odpisu z wlasciwego rejestru lub z centralnej ewidencji 1 informacji o dzialalnosci
gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu
potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 Pzp;

424 o$wiadczenia wykonawcy o przynalezno$ci albo braku przynaleznosci do tej samej grupy
kapitatlowej; w przypadku przynalezno$ci do tej samej grupy kapitatowej wykonawca moze
zlozy¢ wraz z o$wiadczeniem dokumenty badz informacje potwierdzajace, ze powigzania
z innym wykonawca nie prowadza do zaktocenia konkurencji w postgpowaniu.

Zgodnie z art. 24 ust. 11 Pzp wykonawca, w terminie 3 dni od zamieszczenia na stronie internetowej
informacji dotyczacych kwoty, jaka zamierza przeznaczy¢ na sfinansowanie zamoéwienia, firm oraz
adresow Wykonawcow, ktorzy ztozyli oferty w terminie, ceny, terminu wykonania zamdwienia,
okresu gwarancji i warunkow platnosci zawartych w ofertach, przekazuje Zamawiajacemu
o$wiadczenie o przynalezno$ci lub braku przynaleznos$ci do tej samej grupy kapitalowej, o ktorej
mowa w art. 24 ust. 1 pkt 23 Pzp. Wraz ze ztozeniem o$wiadczenia, Wykonawca moze przedstawi¢
dowody, ze powigzania z innym Wykonawca nie prowadza do zaklocenia konkurencji
w postepowaniu o udzielenie zamdéwienia. Wzor o$wiadczenia o przynaleznosci lub braku
przynaleznosci do tej samej grupy kapitalowej, o ktorej mowa w art. 24 ust. 1 pkt 23 Pzp stanowi
Zalacznik nr 6 do SIWZ.

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,
zamiast dokumentdw, o ktorych mowa w pkt 4 ppkt 4.2.1-4.2.3 SIWZ:

sktada dokument lub dokumenty wystawione w kraju, w ktorym Wykonawca ma siedzibe
lub miejsce zamieszkania, potwierdzajace odpowiednio, ze:

a) nie zalega z optacaniem podatkow, optat, skladek na ubezpieczenie spoteczne Iub
zdrowotne albo ze zawart porozumienie z wlasciwym organem w sprawie splat tych

naleznos$ci wraz z ewentualnymi odsetkami lub grzywnami, w szczego6lnosci uzyskat
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b) przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zaleglych ptatnosci
lub wstrzymanie w cato$ci wykonania decyzji wlasciwego organu,

C) nie otwarto jego likwidacji ani nie ogtoszono upadtosci.

7. Dokumenty, o ktorych mowa w pkt 6 lit. b SIWZ niniejszego rozdziatu, powinny by¢ wystawione nie
wczesniej niz 6 miesigcy przed uptywem terminu sktadania ofert albo wnioskow o dopuszczenie do
udzialu w postgpowaniu. Dokument, o ktérym mowa w pkt 6 lit. a SIWZ niniejszego rozdziatu,
powinien by¢ wystawiony nie wczesniej niz 3 miesigce przed uptywem tego terminu.

8. Jezeli w kraju, w ktorym Wykonawca ma siedzib¢ lub miejsce zamieszkania ma osoba, ktorej
dokument dotyczy, nie wydaje si¢ dokumentow, o ktorych mowa w pkt 6 SIWZ niniejszego
rozdziatu, zastgpuje si¢ je dokumentem zawierajacym odpowiednio oswiadczenie Wykonawcy, ze
wskazaniem osoby albo 0s6b uprawnionych do jego reprezentacji, lub o§wiadczenie osoby, ktorej
dokument miat dotyczy¢, zlozone przed notariuszem lub przed organem sagdowym, administracyjnym
albo organem samorzadu zawodowego lub gospodarczego wlasciwym ze wzgledu na siedzibg lub
miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby.

9. W przypadku watpliwosci co do tresci dokumentu ztozonego przez Wykonawce, Zamawiajacy moze
zwréci¢ si¢ do wilasciwych organéw odpowiednio kraju, w ktorym wykonawca ma siedzibe lub
miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej dokument dotyczy, o udzielenie
niezbednych informacji dotyczacych tego dokumentu.

X. Zasady skladania o§wiadczen i dokumentéow oraz wyboru oferty.

1. Do oferty Wykonawca dotgcza aktualne na dzien sktadania ofert o$wiadczenia w zakresie
wskazanym przez Zamawiajacego w ogloszeniu o zamowieniu i w specyfikacji istotnych
warunkow zamoOwienia. Informacje zawarte w oSwiadczeniach Stanowig wstepne potwierdzenie,
ze Wykonawca nie podlega wykluczeniu oraz speiia warunki udzialu w postepowaniu. Wzor
o$wiadczen stanowia Zalaczniki nr 2 i 3 do SIWZ.

2. Wykonawca, ktory powoluje si¢ na zasoby innych podmiotow, w celu wykazania braku istnienia
wobec nich podstaw wykluczenia oraz spetniania, w zakresie, w jakim powotuje si¢ na ich zasoby,
warunkow udziatu w postepowaniu, zamieszcza informacje 0 tych podmiotach w o§wiadczeniach,
o ktorych mowa w pkt 1 SIWZ niniejszego rozdziatu.

3. W przypadku wspolnego ubiegania si¢ o zamoéwienie przez Wykonawcow, os§wiadczenia sktada
kazdy z Wykonawcéw wspolnie ubiegajacych si¢ o zamdwienie. OSwiadczenia te musza
potwierdza¢ spelnianie warunkow udzialu w postgpowaniu oraz brak podstaw wykluczenia
w zakresie, w ktorym kazdy z wykonawcéw wykazuje spelnianie warunkéw udziatu
w postepowaniu oraz brak podstaw wykluczenia.

4. Wykonawca nie jest obowigzany do zlozenia o$wiadczen lub dokumentow potwierdzajacych
spelnianie warunkow udziatu w postgpowaniu i1 brak podstaw wykluczenia z postgpowania, jezeli
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10.

11.

Zamawiajacy posiada oswiadczenia lub dokumenty dotyczace tego Wykonawcy lub moze je
uzyska¢ za pomoca bezptatnych i ogdélnodostepnych baz danych, w szczegodlnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujacych zadania publiczne (Dz. U. z 2014 r. poz. 1114 oraz z 2016 r. poz. 352).

. Zamawiajacy zada wskazania przez Wykonawce czes$ci zamowienia, ktorych wykonanie zamierza

powierzy¢ podwykonawcom i podania przez Wykonawce firm podwykonawcow.

. Zgodnie z art. 26 ust. 2 Pzp Zamawiajacy przed udzieleniem zaméwienia, wzywa Wykonawce,

ktorego oferta zostala najwyzej oceniona, do ztozenia w wyznaczonym, nie krotszym niz 5 dni,
terminie aktualnych na dzien ztozenia o$wiadczen i dokumentow potwierdzajacych spetnianie
warunkow udziatu w postgpowaniu, spetnianie przez oferowane dostawy wymagan okreslonych
przez Zamawiajacego oraz brak podstaw wykluczenia.

. Jezeli wykaz, o$wiadczenia lub inne zlozone przez Wykonawce dokumenty beda budzié

watpliwosci Zamawiajacego, moze zwrocic si¢ bezposrednio do wiasciwego podmiotu, na rzecz
ktorego dostawy byly wykonywane, o dodatkowe informacje lub dokumenty w tym zakresie.

. W przypadku wskazania przez Wykonawce dostgpnosci o§wiadczen lub dokumentow, o ktorych

mowa w § 5 (tj. sktadanych w celu potwierdzenia braku podstaw wykluczenia Wykonawcy z
udzialu w postepowaniu) i § 7 (sktadanych w celu potwierdzenia braku podstaw wykluczenia
Wykonawcy z udzialu w postegpowaniu przez Wykonawce majgcego siedzibe lub miejsce
zamieszkania poza terytorium Rzeczypospolitej Polskiej, o ktorych mowa w rozdz. IX pkt 7.
SIWZ) rozporzadzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow
dokumentow, jakich moze zgda¢ zamawiajacy od Wykonawcy, okresu ich waznosci oraz form, w
jakich dokumenty te moga by¢ sktadane (Dz. U. z 2016 r. poz. 1126) - dalej zwanego
,rozporzadzeniem Ministra Rozwoju z dnia 26 lipca 2016 r.”, w formie elektronicznej pod
okreslonymi adresami internetowymi ogolnodostgpnych i bezptatnych baz danych, zamawiajacy
pobiera samodzielnie z tych baz danych wskazane przez wykonawce os$wiadczenia lub
dokumenty.

. W przypadku wskazania przez Wykonawce oswiadczen lub dokumentdéw, o ktorych mowa w § 5

(tj. sktadanych w celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziatu
w postepowaniu) 1 § 7 (sktadanych w celu potwierdzenia braku podstaw wykluczenia wykonawcy
z udzialu w postepowaniu przez wykonawce majacego siedzibg lub miejsce zamieszkania poza
terytorium Rzeczypospolitej Polskiej, o ktorych mowa w rozdz. IX pkt 7 SIWZ) rozporzadzenia
Ministra Rozwoju z dnia 26 lipca 2016 r., ktore znajduja si¢ w posiadaniu zamawiajgcego,
w szczegolnosci oswiadczen lub dokumentéw przechowywanych przez zamawiajacego zgodnie
z art. 97 ust. 1 Pzp, zamawiajacy w celu potwierdzenia okolicznosci, o ktorych mowa w art. 25
ust. 1 pkt 1 13 Pzp, korzysta z posiadanych o§wiadczen lub dokumentow, o ile sg one aktualne.

W przypadku, o ktorym mowa w pkt 8 SIWZ Zamawiajagcy moze zada¢ od Wykonawcy
przedstawienia tlumaczenia na jgzyk polski wskazanych przez Wykonawce 1 pobranych
samodzielnie przez Zamawiajgcego dokumentow.

Oswiadczenia, o ktorych mowa w rozporzadzeniu Ministra Rozwoju z dnia 26 lipca 2016 r.

dotyczace Wykonawcy i1 innych podmiotow, na ktorych zdolnosciach lub sytuacji polega
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12.

13.

14.

15.

16.
17.

18.

19.

20.

Wykonawca na zasadach okre§lonych w art. 22a Pzp oraz dotyczace podwykonawcow, sktadane
sa w oryginale.

Dokumenty, o ktérych mowa w rozporzadzeniu Ministra Rozwoju z dnia 26 lipca 2016 r., inne niz
o$wiadczenia, o ktorych mowa w pkt 11 SIWZ niniejszego rozdziatu, sktadane sa w oryginale lub
kopii poswiadczonej za zgodno$¢ z oryginatem.

Poswiadczenia za zgodno$¢ z oryginalem dokonuje odpowiednio Wykonawca, podmiot, na
ktorego zdolnosciach Iub sytuacji polega Wykonawca, Wykonawcy wspdlnie ubiegajacy si¢
0 udzielenie zamoOwienia publicznego albo podwykonawca, w zakresie dokumentow, ktore
kazdego z nich dotycza.

Poswiadczenie za zgodno$¢ z oryginalem nastgpuje w formie pisemnej lub w formie
elektroniczne;j.

Zamawiajacy moze zadaé przedstawienia oryginatu lub notarialnie poswiadczonej kopii
dokumentéw, o ktorych mowa w rozporzadzeniu Ministra Rozwoju z dnia 26 lipca 2016 r., innych
niz o$wiadczenia, wylacznie wtedy, gdy ztozona kopia dokumentu jest nieczytelna lub budzi
watpliwosci co do jej prawdziwosci.

Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z thumaczeniem na jezyk polski.

Jezeli wykonawca nie ztozy o$wiadczen, o ktorych mowa w pkt 1 SIWZ niniejszego rozdziatu,
oswiadczen lub dokumentéw potwierdzajacych speinianie warunkéw udzialu w postgpowaniu,
spetnianie przez oferowane dostawy wymagan okre§lonych przez Zamawiajacego lub brak
podstaw wykluczenia, lub innych dokumentéw niezbednych do przeprowadzenia postgpowania,
o$wiadczenia lub dokumenty sa niekompletne, zawieraja bledy lub budza wskazane przez
Zamawiajacego watpliwos$ci, Zamawiajacy wzywa do ich ztozenia, uzupehienia lub poprawienia
lub do udzielania wyjasnien w terminie przez siebie wskazanym, chyba ze mimo ich zlozenia,
uzupehienia lub poprawienia lub udzielenia wyjasnien oferta Wykonawcy podlega odrzuceniu
albo konieczne bytoby uniewaznienie postgpowania.

Jezeli Wykonawca nie ztozy wymaganych pelnomocnictw albo ztozy wadliwe pelnomocnictwa,
Zamawiajacy wzywa do ich zlozenia w terminie przez siebie wskazanym, chyba ze mimo ich
ztozenia oferta Wykonawcy podlega odrzuceniu albo konieczne byloby uniewaznienie
postepowania.

Zamawiajacy wzywa takze, w wyznaczonym przez siebie terminie, do zloZenia wyjasnien
dotyczacych o$wiadczen lub dokumentéw potwierdzajacych spetnianie warunkow udziatu w
postepowaniu, spetnianie przez oferowane dostawy wymagan okre§lonych przez zamawiajacego
oraz brak podstaw wykluczenia - wskazanych w ogloszeniu o zamoéwieniu i specyfikacji istotnych
warunkOw zamowienia.

Jezeli wykaz, o$wiadczenia lub inne ztozone przez Wykonawce dokumenty budzg watpliwosci
Zamawiajacego, moze on zwroci¢ si¢ bezposrednio do wilasciwego podmiotu, na rzecz ktorego
dostawy byty wykonane, o dodatkowe informacje lub dokumenty w tym zakresie.
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21. Jezeli jest to niezbgdne do zapewnienia odpowiedniego przebiegu postgpowania 0 udzielenie
zamoOwienia, Zamawiajagcy moze na kazdym etapie postepowania wezwaé¢ Wykonawcéw do
ztozenia wszystkich lub niektorych oswiadczen lub dokumentow potwierdzajacych, ze nie
podlegaja wykluczeniu, spetniajg warunki udziatu w postepowaniu, a jezeli zachodza uzasadnione
podstawy do uznania, ze ztozone uprzednio oswiadczenia lub dokumenty nie sg juz aktualne, do
ztozenia aktualnych o$wiadczen lub dokumentow.

XI. Opis sposobu przygotowywania ofert.

1

3
4

5.

6.

10.

11.

12.

. Wykonawca przygotowuje i przedstawia ofert¢ zgodnie z opisem okreslonym w SIWZ.
2.

Tres¢ oferty musi odpowiadac tresci SIWZ,

. Oferte nalezy ztozy¢, pod rygorem niewaznosci, w formie pisemne;j.

Postepowanie o udzielenie zamowienia prowadzi si¢ w jezyku polskim. Zamawiajacy nie wyraza

zgody na zlozenie oferty w innym jezyku niz jezyk polski.

Wykonawca ma prawo ztozy¢ tylko jedna oferte. Oferty Wykonawcy, ktory ztozy wigcej niz jedna

oferte, zostang uznane za niezgodne z ustawag Pzp i odrzucone.

Oferta wraz z zatacznikami musi by¢ sporzadzona w jezyku polskim, napisana na maszynie do
pisania, komputerze lub czytelnym pismem odrecznym.

. Oferta musi by¢ podpisana przez wykonawceg lub przez umocowanego przedstawiciela wykonawcy
upowaznionego do podejmowania zobowigzan w imieniu wykonawcy zgodnie z wpisem 0
reprezentacji w stosownym dokumencie uprawniajagcym w obrocie prawnym lub udzielonym
petnomocnictwem. Oryginalne lub po$wiadczone notarialnie petnomocnictwo musi by¢ dotaczone do
oferty.

. W przypadku wykonawcéw wspolnie ubiegajacych si¢ o udzielenie zamowienia, wykonawcy

ustanawiajg petnomocnika do reprezentowania ich w postgpowaniu o udzielenie zamowienia albo
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia publicznego.

. Kazda zapisana strona oferty musi by¢ ponumerowana kolejnymi numerami. Zamawiajacy zaleca,

aby oferta wraz z zalacznikami byta zestawiona w sposob trwaty, np. catg oferte¢ Wykonawca moze
zszy¢, skleié itp.;

Oferta powinna zawierag:

- formularz ofertowy stanowiacy Zatacznik nr 5 do SIWZ,

- oswiadczenie Wykonawcy dotyczace przestanek wykluczenia z postepowania stanowigce Zatgcznik
nr 2 do SIWZ,

- o$wiadczenie Wykonawcy dotyczace spelnienia warunkow udziatu w postgpowaniu stanowigce
Zatgcznik nr 3 do SIWZ,

- zobowigzanie podmiotu trzeciego do oddania do dyspozycji Wykonawcy niezbednych zasobow na
potrzeby realizacji zamdwienia — w przypadku koszystania z potencjalu podmiotow trzecich w celu
wykazania spetnienia warunkow udzialu w postepowaniu,

- pelnomocnictwo, w przypadku podpisania oferty przez pelnomocnika — w formie oryginatu lub
notarialnie poswiadczonej kopii, przy czym dotyczy to réwniez przypadkoéw sktadania ofert przez
podmioty wystepujace wspdlnie, czyli np. uczestnikow konsorcjum, wspolnikéw spotki cywilne;.
Pelnomocnictwo musi zawiera¢ zakres umocowania oraz jednoznacznie okresla¢ czynnosci do
ktérych pelnomocnik jest upowazniony.

Do oferty muszg by¢é zalaczone wszystkie dokumenty wymagane odpowiednimi
postanowieniami  SIWZ.
Wszelkie zmiany, poprawki, modyfikacje i uzupetnienia w tekscie oferty (w tym zatacznikach do
oferty) musza by¢ parafowane i datowane przez osobg¢ podpisujacg oferte.
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13. Wykonawca, ktory chce, aby pewne informacje handlowe zostaty objete tajemnica, moze pisemnie
zastrzec w formularzu ofertowym nie udost¢pnienie pozostalym uczestnikom postepowania,
informacji  stanowiacych tajemnic¢ przedsigbiorstwa w rozumieniu art. 11 ust. 4 ustawy o
zwalczaniu nieuczciwej konkurencji (tekst jednolity Dz. U. z 2003 r. nr 153 poz. 1503 ze zm.).
Wykonawca powinien zastrzezone dokumenty zataczy¢ jako odregbng czes$¢ nie ztagczong z jawng
czescia oferty w sposob trwaly i oznaczy¢ klauzula: ,NIE UDOSTEPNIAC - INFORMACJE
STANOWIA TAJEMNICE PRZEDSIEBIORSTWA W ROZUMIENIU ART. 11 UST. 4 USTAWY
O ZWALCZANIU NIEUCZCIWEJ KONKURENCIJI”. W przypadku braku stosownego

zastrzezenia cata oferta od chwili otwarcia moZze by¢ ujawniona.

14. Wykonawca musi umiesci¢ oferte wraz ze wszystkimi zatgcznikami w prawidtowym, zamknigtym

opakowaniu, w sposob gwarantujacy zachowanie poufnosci jej tresci oraz zabezpieczajacy jej
nienaruszalno$¢ do terminu otwarcia ofert.

15. Opakowanie musi posiadac:
15.1. nazwe i adres Wykonawcy,

15.2. nazwe i1 adres Zamawiajacego
15.3. oznaczenie:

Oferta na:
wDostawa systemu ochrony poczty elektronicznej oraz systemu wykrywania naruszen bezpieczenstwa
informatycznego”

Nie otwiera¢ przed 04.10.2018. r. godz. 10:00

16.Wykonawca moze wprowadzi¢ zmiany, poprawki, modyfikacje i uzupetnienia do zlozonej oferty
przed terminem sktadania ofert. Powiadomienie o wprowadzaniu zmian przez Wykonawce musi by¢
ztozone wedhug takich samych wymagan jak sktadana oferta, z dopiskiem na opakowaniu ,,ZMIANA

OFERTY”. Koperty oznaczone dopiskiem ,,ZMIANA OFERTY” zostana otwarte przy otwieraniu
oferty 1 zostang dotaczone do oferty.

17. Wykonawca ma prawo przed uptywem terminu sktadania oferty wycofa¢ si¢ z postgpowania
poprzez ztozenie pisemnego powiadomienia z napisem na kopercie ,, WYCOFANIE OFERTY”.

XIl. Wymagania dotyczace wadium.
Zamawiajacy nie wymaga wniesienia wadium.

XI1l. Termin zwiazania ofertg
1. Wykonawca jest zwigzany ofertg przez okres 30 dni.
2. Bieg terminu zwigzania ofertg rozpoczyna si¢ wraz z uplywem terminu sktadania ofert.
3. Wykonawca samodzielnie lub na wniosek zamawiajacego moze przedtuzy¢ termin zwigzania oferta,
z tym, ze zamawiajacy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania
oferta, zwrdci¢ si¢ do wykonawcow o wyrazenie zgody na przedluzenie tego terminu o oznaczony

okres, nie dluzszy jednak niz 60 dni.
XIV. Opis sposobu obliczenia ceny

1. Cena oferty uwzglednia wszystkie zobowigzania, musi by¢ podana w PLN cyfrowo i stownie,
z wyodrebnieniem podatku VAT.

2. Cena podana w ofercie powinna obejmowac¢ wszystkie koszty zwigzane z wykonaniem przedmiotu
zamoOwienia oraz warunkami stawianymi przez Zamawiajgcego.
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6.

Cena moze by¢ tylko jedna; nie dopuszcza si¢ wariantowosci cen.

Wykonawca ponosi wszelkie Kkoszty zwiazane z przygotowaniem 1 zlozeniem oferty,
z zastrzezeniem art. 93 ust. 4 ustawy Prawo zamowien publicznych.

Zamawiajacy w celu ustalenia, czy oferta zawiera razaco niska ceng w stosunku do przedmiotu
zamOwienia, zwroci si¢ do Wykonawcy o udzielenie w okreslonym terminie wyjasnien dotyczacych
elementow oferty majacych wptyw na wysokos$¢ ceny.

Cena oferty nie bedzie zmieniana w toku realizacji przedmiotu zaméwienia.

XV. Miejsce oraz termin skladania i otwarcia ofert

1.

B~ w

Oferte nalezy ztozy¢ lub przesta¢ do siedziby Zamawiajacego przy ul. Milionowej 91 pokoj Nr 022
do dnia 04.10.2018 roku do godz. 09.00

. Wskazany termin i miejsce ztozenia oferty jest wigzacy bez wzgledu na wybrany przez Wykonawce

sposob jej dostarczenia (osobiscie, za posrednictwem poczty, poczty kurierskiej, itp.)

. Oferta zlozona po terminie zostanie niezwlocznie zwrocona przez Zamawiajacego.
. Otwarcie ofert nastgpi w dniu 04.10.2018 roku o godzinie 10:00, w pok. Nr 101 w siedzibie

Zamawiajacego przy ul. Milionowej 91 w Lodzi. Otwarcie ofert jest jawne.
Bezposrednio przed otwarciem ofert zamawiajacy poda kwote jaka zamierza przeznaczy¢ na
sfinansowanie zamowienia.

. Podczas otwarcia ofert zamawiajacy poda nazwy (firmy), adresy wykonawcow, ktorzy ztozyli oferty,

oferowang ceng.

XVI. Informacje o sposobie porozumiewania si¢ zamawiajacego z wykonawcami oraz przekazywania
oswiadczen i dokumentéow, a takze wskazanie os6b uprawnionych do porozumiewania si¢
z wykonawcami.

1.

3.

(621

W postepowaniu komunikacja mi¢dzy zamawiajacym a Wykonawcami odbywa si¢ zgodnie
z wyborem Zamawiajacego za posrednictwem operatora pocztowego w rozumieniu ustawy z dnia
23 listopada 2012 r. - Prawo pocztowe (Dz. U. z 2017 r. poz. 1481 z pdzn. zm.), osobiscie, za
posrednictwem  postanca lub  przy uzyciu  $rodkéw  komunikacji  elektronicznej
W rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng
(Dz. U. z 2017 r. poz. 1219).

Jezeli Zamawiajacy lub Wykonawca przekazuja os$wiadczenia, wnioski, zawiadomienia oraz
informacje przy uzyciu srodkow komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca
2002 r. o swiadczeniu ustug droga elektroniczng, kazda ze stron na zadanie drugiej strony
niezwlocznie potwierdza fakt ich otrzymania. Zamawiajacy nie dopuszcza komunikacji za
posrednictwem faksu.

Osobami uprawnionymi przez Zamawiajacego do porozumiewania si¢ Z Wykonawcami s3:

3.1 Agnieszka Wybor — Starszy Inspektor w Wydziale Organizacyjnym (w zakresie postanowien
SIWZ dotyczacych procedury udzielenia zamowienia), e-mail: przetargi@pup-lodz.pl.

3.2 Konrad Maryniak —Kierownik Wydziatu Informatyki (w zakresie przedmiotu zamoéwienia),
e-mail: kmaryniak@pup-lodz.pl

. Wykonawca moze zwréci¢ si¢ do Zamawiajacego o wyjasnienie tresci SIWZ.
. Zamawiajacy udzieli wyjasnien na wszelkie zapytania zwigzane z prowadzonym postepowaniem

niezwlocznie jednak nie p6zniej niz na 2 dni przed uptywem terminu sktadania ofert pod warunkiem,
ze wniosek o wyjasnienie tresci SIWZ wptynal do Zamawiajacego nie pdzniej niz do konca dnia,
w ktorym, uptywa potowa wyznaczonego terminu sktadania ofert.

. Tre$¢ zapytania wraz z wyjasnieniami Zamawiajacy umiesci na wlasnej stronie internetowej, bez

ujawnienia zrodta zapytania.
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7. W uzasadnionych przypadkach przed uptywem terminu sktadania ofert zamawiajgcy moze zmienic
tre$¢ specyfikacji istotnych warunkéw zamoéwienia. O kazdej zmianie zamawiajacy niezwlocznie
zawiadomi kazdego z uczestnikOw postepowania.
7.1.Zamawiajacy przedtuzy okreslony w SIWZ termin sktadania ofert, jezeli w wyniku zmiany SIWZ

niezbe¢dny jest dodatkowy czas na wprowadzenie zmian w ofertach. Zamawiajgcy niezwlocznie
zawiadomi wszystkich wykonawcow, ktorym przekazano SIWZ. Przedtuzenie terminu sktadania
ofert dopuszczalne jest tylko przed jego uptywem.

8. Zamawiajacy nie organizuje spotkania z wykonawcami w celu udzielenia odpowiedzi na ewentualne

pytania.

XVII. Opis kryteriéw, ktorymi Zamawiajacy bedzie si¢ kierowal przy wyborze oferty wraz
z podaniem znaczenia tych kryteriow i sposobu oceny ofert.

Przy dokonywaniu wyboru najkorzystniejszej oferty zamawiajacy stosowaé bedzie nastepujace
kryteria oceny ofert:

1. cena—waga 60 %
Obliczenie liczby punktéw zostanie dokonane na podstawie ponizszego wzoru:

gdzie: C =ilo$¢ punktow
Chmin = najnizsza cena
Cx = cena badanej oferty

2. Kwalifikacje oséb wyznaczonych do realizacji zamowienia — waga 40%
Obliczenie liczby punktow zostanie dokonane na podstawie ponizszego wzoru:
K = Ki+K>+Ks+K4

gdzie:
K=i1los¢ punktow

Lp. Opis kryterium Tak Nie

Osoby wyznaczone przez Wykonawce do realizacji zamowienia
posiadaja  kwalifikacje = zawodowe udokumentowane
K= wystawionym przez autoryzowany osrodek egzaminacyjny
certyfikatem, potwierdzajagcym co najmniej nastepujace
umiejetnosci dotyczace urzadzen FortiGate: zarzadzanie,
konfigurowanie, administrowanie i monitorowanie.

10pkt Opkt

K= Osoby wyznaczone przez Wykonawce do realizacji zamowienia
posiadaja  kwalifikacje = zawodowe udokumentowane
certyfikatem wystawionym przez autoryzowany osrodek
egzaminacyjny, potwierdzajacym co najmniej nastgpujace
umiejetnosci dotyczace urzadzen FortiAnalyzer:
administrowanie, konfigurowanie, diagnozowanie pracy,
integrowanie z istniejgcg siecig firmowa, generowanie
raportow.

10pkt Opkt
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3= Osoby wyznaczone przez Wykonawce do realizacji zamowienia
posiadajg  kwalifikacje = zawodowe udokumentowane
wystawionym przez autoryzowany osrodek egzaminacyjny
certyfikatem, potwierdzajacym co najmniej nastgpujace 10pkt Opkt
umiejetnosci dotyczace zaoferowanego systemu ochrony
poczty elektronicznej:  zarzadzanie, konfigurowanie,
monitoring, identyfikowanie i rozwigzywanie problemow.

= Osoby wyznaczone przez Wykonawce do realizacji zamowienia
posiadaja  kwalifikacje zawodowe udokumentowane
wystawionym przez autoryzowany osrodek egzaminacyjny
certyfikatem, potwierdzajagcym co najmniej nastepujace
umiejetnosci dotyczace zaoferowanego systemu
bezpieczenstwa typu sandbox: zarzadzenie,
konfigurowanie, administrowanie, monitorowanie systemu,
detekcja i blokowanie zagrozen, zapobieganie atakom zero-
day, integracja z zaoferowanym systemem ochrony poczty
elektronicznej.

10pkt Opkt

e Oceny ofert bedzie dokonywata komisja przetargowa. W pierwszej kolejnosci ocenie bedzie
podlegalo spetnienie warunkow formalnych.

e Zamawiajacy przyzna realizacje zaméOwienia Wykonawcy, ktorego oferta zostanie uznana za
najkorzystniejsza z punktu widzenia podanych w niniejszej SIWZ kryteriach oraz odpowiada
zasadom okre§lonym w ustawie i1 spelnia wymagania okreslone w SIWZ.

e Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert
przedstawia taki sam bilans ceny i1 innych kryteriow oceny ofert, zamawiajacy sposrod tych ofert
wybiera ofert¢ z najnizsza ceng, a jezeli zostaly ztozone oferty o takiej samej cenie zamawiajacy
wzywa Wykonawcow, ktorzy ztozyli te oferty do zloZzenia w terminie okreSlonym przez
Zamawiajacego ofert dodatkowych.

o W toku oceny ofert Zamawiajacy moze zada¢ od Wykonawcy pisemnych wyjasnien dotyczacych
tresci zlozonej oferty. Wykonawca bedzie zobowigzany do przedstawienia pisemnych wyjasnien
w terminie okreslonym przez Zamawiajacego.

e Zgodnie z przepisami okreslonymi w art. 87 ustawy Pzp Zamawiajacy poprawi w ofercie:

- oczywiste omylki pisarskie,

- oczywiste omyltki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek,

- inne polegajace na niezgodnosci oferty ze specyfikacjg istotnych warunkow zamowienia,
niepowodujace istotnych zmian w tresci oferty, informujac o tym Wykonawce, ktorego oferta
zostala poprawiona. Oferta Wykonawcy, ktory w terminie 3 dni od dnia dorgczenia
zawiadomienia nie zgodzit si¢ na poprawienie ww. omyliki zostanie odrzucona zgodnie z art. 89
ust 1 pkt 7.

XVIII. Informacja o formalnos$ciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu
Zawarcia umowy w sprawie zamowienia publicznego.
1. Zamawiajagcy niezwlocznie po wyborze najkorzystniejszej oferty zawiadomi jednocze$nie

Wykonawcow, ktorzy ztozyli oferty o:

1.1. Wyborze najkorzystniejszej oferty, podajac nazwe (firme¢), albo imi¢ 1 nazwisko, siedzib¢ albo adres
zamieszkania i adres wykonawcy, ktérego oferte wybrano, uzasadnienie jej wyboru oraz nazwy
(firmy), albo imiona 1 nazwiska, siedziby albo miejsca zamieszkania 1 adresy wykonawcow, ktorzy
ztozyli oferty, a takze punktacj¢ przyznang ofertom w kazdym kryterium oceny ofert 1 laczna
punktacje,

1.2. Wykonawcach, ktorych oferty zostaty odrzucone, podajac uzasadnienie faktyczne i prawne,
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1.3. Wykonawcach, ktorzy zostali wykluczeni z postgpowania o udzielenie zamowienia, podajac
uzasadnienie faktyczne i prawne,
1.4. Terminie, po ktérego upltywie umowa w sprawie zamodwienia publicznego moze by¢ zawarta.
2. Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy zamiesci informacje o wyborze
najkorzystniejszej oferty na wiasnej stronie internetowe;.
3. Zamawiajacy powiadomi Wykonawce, ktorego oferta zostala wybrana o miejscu i terminie podpisania
umowy.

4. W przypadku wyboru oferty wykonawcow wystepujacych wspolnie, nalezy dostarczy¢ przed podpisaniem
umowy o udzieleniu zamoéwienia umowe, okreslajaca co najmniej: strony umowy, cel ich wspolnego
dziatania, okres wazno$ci umowy, zakres prac przewidzianych do wykonania przez kazdego z cztonkow
konsorcjum, sposoéb odpowiedzialno$ci (za wykonanie oraz zabezpieczenie nalezytego wykonania
umowy wymaga si¢ solidarnej odpowiedzialno$ci wykonawcoéw wystepujacych wspoélnie).

XIX. Aukcja elektroniczna.
Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji
elektronicznej.

XX. Informacje dotyczace walut obcych, w jakich moga byé prowadzone rozliczenia miedzy
zamawiajacym a wykonawca, jezeli zamawiajacy przewiduje rozliczenia w walutach obcych.
Zamawiajacy nie przewiduje rozliczenia w walutach obcych. Wszelkie rozliczenia miedzy
zamawiajacym a wykonawca dokonywane beda w PLN (zlotych).

XXI. Wymagania dotyczgce zabezpieczenia nalezytego wykonania umowy.
Zamawiajacy nie zada wniesienia zabezpieczenia nalezytego wykonania umowy.

XXII. Pouczenie o Srodkach ochrony prawnej przystugujacych Wykonawcy w toku postepowania o
udzielenie zamowienia publicznego.

Wykonawcom, a takze innym osobom, jezeli ich interes prawny w uzyskaniu zamdowienia doznatl lub
moze dozna¢ uszczerbku w wyniku naruszenia przez Zamawiajacego przepisOw ustawy Pzp, na
podstawie art. 180 ust. 2 pkt 2-6 ustawy z dnia 29 stycznia 2004 r. Pzp ( Dz. U. z 2017 r. poz. 1579
z p6zn. zm.) przystuguje odwotanie wytgcznie wobec czynnosci:
1) okreslenia warunkow udzialu w postepowaniu;
2) wykluczenia odwotujacego z postepowania o udzielenie zaméwienia;
3) odrzucenia oferty odwotujacego;
4) opisu przedmiotu zamowienia;
5) wyboru najkorzystniejszej oferty.

XXIIl. Zamawiajacy nie przewiduje zwrotu Kkosztow udzialu Wykonawcy w postepowaniu,
z zastrzezeniem art. 93 ust. 4 ustawy Pzp.

XXIV. Przestanki dopuszczalno$ci zmiany umowy.

Zamawiajacy przewiduje mozliwo$¢ dokonania zmian postanowien umowy w stosunku do tresci oferty, na
podstawie, ktorej dokonano wyboru Wykonawcy, w przypadku wystgpienia okoliczno$ci niezaleznych od
woli stron, ktorych nie mozna bylo przewidzie¢, a w wyniku ktdrych wykonanie dostawy okazato si¢
niemozliwe lub znacznie utrudnione.
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XXV. Postanowienia dodatkowe

1. Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty.

2. Integralng cze$cia specyfikacji istotnych warunkéw zamoéwienia jest projekt umowy.

3. Zgodnie z art. 13 ust.1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych informujemy, ze:
e Administratorem Pani/Pana danych osobowych jest Powiatowy Urzad Pracy z siedziba w Lodzi

przy ul. Milionowej 91, kod pocztowy 93-121, nr telefonu: (42) 251-65-00.

e Z inspektorem ochrony danych Powiatowego Urzedu Pracy mozna skontaktowac¢ si¢ pod numerem
telefonu (42) 251-65-16, e-mail: iod@pup-lodz.pl lub pisemnie na adres naszej siedziby,
wskazany w pkt 1.

e Pani/Pana dane osobowe sg przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z postepowaniem o udzielenic zamdwienia publicznego w zakresie: ,,Dostawa systemu ochrony
poczty elektronicznej oraz systemu wykrywania naruszen bezpieczenstwa informatycznego” W
trybie przetargu nieograniczonego.

e Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreSlonym w przepisach ustawy Pzp, zwigzanym z udziatem
w postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych
danych wynikaja z ustawy Pzp;

e Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktéorym udostgpniona
zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29
stycznia 2004 r. — Prawo zamowien publicznych (Dz. U. z 2017 r. poz. 1579 z p6zn. zm.), dalej
,ustawa Pzp”;

e Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4
lat od dnia zakonczenia postgpowania o udzielenie zamdwienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;

e Obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w
postepowaniu o udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych
danych wynikaja z ustawy Pzp;

e W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

e posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

- na podstawie art. 18 RODO prawo Zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkoéw, o ktorych mowa w art. 18 ust. 2 RODO;

-prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

e nie przystuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;
- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,

gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.
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Zalaczniki:

1
2
3
4
5
6

oo

. Opis przedmiotu zamowienia.

. Oswiadczenie Wykonawcy dotyczace przestanek wykluczenia z postepowania.

. Oswiadczenie Wykonawcy dotyczace speiniania warunkow udziatu w postepowaniu.

. Wykaz wykonanych dostaw o tematyce odpowiadajacej przedmiotowi zamdwienia.

. Formularz ofertowy.

. O$wiadczenie o przynaleznosci do grupy kapitatowej, o ktorej mowa w art. 24 ust. 11 ustawy z dnia
29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2017 r. poz. 1579 z p6zn. zm.)

. Projekt umowy

. Projekt umowy powierzenia przetwarzania danych osobowych.
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