Załącznik Nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMÓWIENIA


Załącznik Nr 1 do SIWZ

Opis przedmiotu zamówienia.
	Tabela 1. System ochrony poczty elektronicznej – 1 szt. (komplet).

	A
	B
	C

	
	Atrybut
	Parametr wymagany

	1. 
	Wymagania ogólne
	System ochrony poczty musi zapewniać kompleksową ochronę antyspamową, antywirusową oraz antyspyware’ową bez limitu licencyjnego na ilość chronionych kont użytkowników.

Dopuszcza się, aby poszczególne elementy wchodzące w skład systemu ochrony były zrealizowane w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia w środowisku wirtualnym. W przypadku implementacji programowej dostawca musi zapewnić platformę w postaci odpowiednio zabezpieczonego systemu operacyjnego, na którym będzie instalowane rozwiązanie. Platformy muszą mieć możliwość uruchomienia na co najmniej następujących hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM.

Dla zapewnienia wysokiej sprawności i skuteczności działania rozwiązanie musi pracować w oparciu o dedykowany system operacyjny oraz komercyjne bazy zabezpieczeń.

Wymagana jest integracja i współpraca dostarczonego rozwiązania z systemami będącymi w posiadaniu Zamawiającego: urządzeniami FortiGate 200D, urządzeniem FortiAnalyzer 200D oraz z zaoferowanym systemem zabezpieczeń typu sandbox opisanym w Tabeli 2. W szczególności musi być możliwość jednoznacznej identyfikacji wykrytych zagrożeń po ich sygnaturze.

	2. 
	Zasada działania (tryby)


	Dostarczone rozwiązanie musi mieć możliwość pracy w każdym z trybów:

1. Tryb gateway.

2. Tryb transparentny.

3. Tryb serwera pocztowego.

	3. 
	Parametry fizyczne systemu 


	System musi obsługiwać co najmniej 4 interfejsy sieciowe.

System musi wspierać powierzchnię dyskową o pojemności co najmniej 2TB.

	4. 
	Funkcja serwera poczty


	W ramach oferowanego systemu musi zostać dostarczony moduł realizujący funkcję serwera poczty umożliwiający zdefiniowanie co najmniej 400 lokalnych skrzynek pocztowych. Moduł serwera poczty musi integrować się z serwerem LDAP – obsługiwać pełną listę użytkowników zdefiniowanych w LDAP i przypisanych do nich kont pocztowych.

Ponadto dostarczony system musi zapewniać:

1. Obsługę serwisów pocztowych: SMTP, POP3, IMAP.

2. Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi wspierać protokoły: SSL, TLS 1.0, TLS 1.1, oraz TLS 1.2).

3. Definiowanie powierzchni dyskowej dedykowanej dla poszczególnych użytkowników.

4. Szyfrowany dostęp do poczty poprzez WebMail – z wykorzystaniem protokołu SSL (w tym zakresie musi wspierać protokoły: SSL, TLS 1.0, TLS 1.1, oraz TLS 1.2).

5. Polski interfejs użytkownika przy dostępie przez WebMail.

6. Lokalne konta użytkowników oraz możliwość pobierania kont pocztowych z zewnętrznego serwera LDAP.

7. Uwierzytelnianie użytkowników w oparciu o: bazę lokalną, zewnętrzny LDAP, Radius oraz protokoły: SMTP, POP3, IMAP.

	5. 
	Ogólne funkcje systemu ochrony poczty


	Dostarczany system ochrony poczty musi zapewniać poniższe funkcje:

1. Wsparcie dla co najmniej 100 domen pocztowych.

2. System musi realizować skanowanie antyspamowe i antywirusowe z wydajnością min. 50 tys. wiadomości/godzinę.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy e-mail, nazwy domenowe, adresy IP (w szczególności powinna być możliwość definiowania reguł all-all).

4. Email routing realizowany w oparciu o reguły lokalne lub w oparciu o zewnętrzny serwer LDAP.

5. Zarządzanie kolejkami wiadomości (np. reguły opóźniania dostarczenia wiadomości).

6. Ochrona i analiza zarówno poczty przychodzącej jak i wychodzącej.

7. Szczegółowe, wielowarstwowe polityki wykrywania spamu oraz wirusów.

8. Możliwość tworzenia polityk kontroli antywirusowej oraz antyspamowej w oparciu o użytkownika i atrybuty zwracane z zewnętrznego serwera LDAP.

9. Kwarantanna poczty z dziennym podsumowaniem dla użytkownika z możliwością samodzielnego zwalniania bądź usuwania wiadomości z kwarantanny przez użytkownika.

10. Dostęp do kwarantanny użytkownika możliwy poprzez WebMail oraz POP3.

11. Archiwizacja poczty przychodzącej i wychodzącej w oparciu o polityki.

12. Możliwość przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz na zewnętrznych zasobach, co najmniej: NFS, iSCSI.

13. Białe i czarne listy adresów mailowych definiowane globalnie oraz dla domen wskazanych przez administratora systemu.

14. Białe i czarne listy adresów mailowych dla poszczególnych użytkowników.

15. Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Prevention).

	6. 
	Kontrola antywirusowa i ochrona przed malware


	W tym zakresie dostarczony system ochrony poczty musi zapewniać:

1. Skanowanie antywirusowe wiadomości SMTP.

2. Kwarantannę dla zainfekowanych plików.

3. Skanowanie załączników skompresowanych. 

4. Definiowanie komunikatów powiadomień w języku polskim.

5. Blokowanie załączników w oparciu o typ pliku.

6. Możliwość zdefiniowania nie mniej niż 400 polityk kontroli antywirusowej.

7. Moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu rozpoznawania nieznanych dotąd zagrożeń. Rozwiązanie musi umożliwiać zatrzymanie poczty w dedykowanej kolejce wiadomości do momentu otrzymania werdyktu.

8. Definiowanie różnych akcji dla poszczególnych metod wykrywania wirusów i malware'u. Powinny one obejmować co najmniej: tagowanie wiadomości, dodanie nowego nagłówka, zastąpienie podejrzanej treści lub załącznika, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

	7. 
	Kontrola antyspamowa
	System musi zapewniać poniższe funkcje i metody filtrowania spamu:

1. Reputacja adresów źródłowych IP oraz domen pocztowych w oparciu o bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomości dostarczane przez producenta rozwiązania.

3. Szczegółowa kontrola nagłówka wiadomości.

4. Analiza heurystyczna.

5. Współpraca z zewnętrznymi serwerami RBL, SURBL.

6. Filtrowanie w oparciu o filtry Bayes’a z możliwością uczenia przez administratora globalnie dla całego systemu lub poszczególnych chronionych domen.

7. Możliwością dostrajania filtrów Bayes’a przez poszczególnych użytkowników.

8. Wykrywanie spamu w oparciu o analizę plików graficznych oraz plików PDF.

9. Kontrola w oparciu o Greylisting oraz SPF.

10. Filtrowanie treści wiadomości i załączników.

11. Kwarantanna zarówno użytkowników jak i systemowa z możliwością edycji nagłówka wiadomości.

12. Możliwość zdefiniowania nie mniej niż 400 polityk kontroli antyspamowej.

13. Ochrona typu outbrake.

14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking). 

15. Definiowanie różnych akcji dla poszczególnych metod wykrywania spamu. Powinny one obejmować co najmniej: tagowanie wiadomości, dodanie nowego nagłówka, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

	8. 
	Ochrona przed atakami na usługę poczty


	System musi zapewniać poniższe funkcje i metody filtrowania:

1. Ochrona przed atakami na adres odbiorcy.

2. Definiowanie maksymalnej ilości wiadomości pocztowych otrzymywanych w jednostce czasu.

3. Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

5. Weryfikacja poprawności adresu e-mail nadawcy.

	9. 
	Funkcje logowania i raportowania


	W tym zakresie dostarczony system ochrony poczty musi zapewniać:

1. Logowanie do zewnętrznego serwera SYSLOG.

2. Logowania do urządzenia FortiAnalyzer 200D będącego w posiadaniu Zamawiającego.

3. Logowanie zmian konfiguracji oraz krytycznych zdarzeń systemowych np. w przypadku przepełnienia dysku.

4. Logowanie informacji na temat spamu oraz niedozwolonych załączników.

5. Możliwość podglądu logów w czasie rzeczywistym.

6. Możliwość analizy przebiegu sesji SMTP.

7. Powiadamianie administratora systemu w przypadku wykrycia wirusów w przesyłanych wiadomościach pocztowych.

8. Predefiniowane szablony raportów oraz możliwość ich edycji przez administratora systemu. 

9. Możliwość generowania raportów zgodnie z harmonogramem lub na żądanie administratora systemu.

10. Możliwość generowania raportów poprzez urządzenie FortiAnalyzer 200D użytkowanego przez Zamawiającego.

	10. 
	Funkcje pracy w trybie wysokiej dostępności (HA)


	System ochrony poczty musi zapewniać poniższe funkcje (praca w trybie HA powinna być możliwa w przyszłości – po ew. dokupieniu dodatkowego systemu):

1. Konfigurację HA w każdym z trybów: gateway, transparent, server.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy każdy z systemów występuje pod innym adresem IP.

3. Wykrywanie awarii poszczególnych systemów oraz powiadamianie administratora systemu.

4. Monitorowanie stanu pracy klastra.

	11. 
	Aktualizacje sygnatur, dostęp do bazy spamu


	System ochrony poczty musi zapewniać:

1. Pracę w oparciu o bazę spamu oraz URL uaktualniane w czasie rzeczywistym.

2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na godzinę.

	12. 
	Zarządzanie


	System ochrony poczty musi zapewniać poniższe funkcje:

1. Możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH.

2. Możliwość modyfikowania wyglądu interfejsu zarządzania oraz interfejsu WebMail z opcją wstawienia własnego logo firmy.

3. Powinna istnieć możliwość zdefiniowania co najmniej 6 lokalnych kont administracyjnych.

	13. 
	Certyfikaty


	Dostarczony system powinien posiadać poniższe certyfikaty:

VBSpam and VB100 rated lub Common Criteria NDPP, FIPS 140-2 Certified.

	14. 
	Serwisy i licencje


	W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować kontrolę antyspam oraz kontrolę antywirusową na okres co najmniej 12 miesięcy.

	15. 
	Pozostałe wymagania


	Wykonawca winien przedstawić w ofercie nazwę producenta oraz model i typ oferowanego rozwiązania, jednoznacznie identyfikujące zaproponowane rozwiązanie i licencje.

Jeśli zapewnienie legalności, wsparcia Producenta lub umożliwienie uzyskania licencji wymaga dodatkowych czynności ze strony Zamawiającego – Wykonawca przekaże stosowną informację pisemnie.

Interfejs użytkownika (administratora) dostarczonego systemu oraz dokumentacja powinny być w języku polskim i/lub angielskim.

Wykonawca musi być autoryzowanym partnerem producenta rozwiązania i oprogramowania na Polskę. 

Zaoferowana cena musi obejmować wszystkie niezbędne elementy do przeprowadzenia wdrożenia.

	16. 
	Gwarancja oraz wsparcie


	System musi być objęty serwisem producenta przez okres 12 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

	17. 
	Wdrożenie


	Wdrożenie musi być poprzedzone przygotowaniem i przekazaniem planu wdrożenia oraz dokumentacji przedwdrożeniowej.

System musi być docelowo zainstalowany w środowisku działającym w siedzibie Zamawiającego. System ochrony poczty musi być zainstalowany w klastrze wysokiej dostępności Zamawiającego (Hyper-V 2016). We współpracy z Zamawiającym musi być wykonana właściwa konfiguracja systemu ochrony poczty oraz niezbędne zmiany w innych systemach (np. FortiGate 200D, FortiAnalyzer 200D, DNS). W razie potrzeby Zamawiający umożliwi dostęp do ww. systemów.

Po uruchomieniu musi być wykonane sprawdzenie poprawności działania systemu ochrony poczty. 

W celu zapewnienia spójnego systemu zabezpieczeń systemów teleinformatycznych Zamawiającego wymagane jest zapewnienie komunikacji oraz integracji systemu ochrony poczty elektronicznej z urządzeniami Zamawiającego – FortiGate 200D i FortiAnalyzer 200D.

Musi być przeprowadzona integracja systemu ochrony poczty z systemem sandbox opisanym w Tabeli 2 niniejszego opisu, w szczególności w poniższym zakresie:

1. Uruchomienie i przetestowanie komunikacji systemu ochrony poczty z systemem sandbox z Tabeli 2.

2. Uruchomienie w systemie sandbox inspekcji poczty elektronicznej wraz z załącznikami.

W uzgodnieniu z Zamawiającym należy skonfigurować profile zabezpieczeń, polityki oraz wykonać inne czynności konfiguracyjne, niezbędne do prawidłowej ochrony poczty elektronicznej.

Wymagane jest uruchomienie przesyłania logów z systemu ochrony poczty elektronicznej do urządzenia FortiAnalyzer 200D będącego w posiadaniu Zamawiającego. W razie potrzeby zmian konfiguracji urządzenia FortiAnalyzer 200D wymagane jest wykonanie tych zmian, po uzgodnieniu z Zamawiającym.

W czasie rozpoczęcia korzystania z systemu ochrony poczty elektronicznej wymagana jest dostępność specjalistów Wykonawcy, w celu udzielenia pomocy technicznej i rozwiązania napotkanych problemów.

W razie potrzeby wymagane jest udzielanie wyczerpujących informacji na temat działania systemu, dobrych praktyk, zaleceń itd.

Wymagane jest udzielenie instruktażu grupowego dla pracowników Zamawiającego – grupa do 6 osób, w wymiarze min. 6 godz.


	Tabela 2. System zabezpieczeń typu Sandbox – 1 szt. (komplet)

	A
	B
	C

	
	Atrybut
	Parametr wymagany

	1. 
	Wymagania ogólne


	System proaktywnej ochrony przed zaawansowanymi zagrożeniami, którego zadaniem będzie wykrywanie i blokowanie ataków na infrastrukturę sieci, a następnie alarmowanie w wyniku wystąpienia określonych zdarzeń. System może składać się z jednego lub kilku elementów zapewniając opisany poniżej zestaw funkcji.

System powinien umożliwiać lokalne logowanie oraz raportowanie oraz współpracować z systemem centralnego logowania i raportowania. System powinien umożliwiać logowanie zdarzeń do urządzenia FortiAnalyzer 200D będącego w posiadaniu Zamawiającego.

Powinna istnieć możliwość implementacji systemu w trybie nasłuchu oraz współpracy z systemami zabezpieczeń NGFW (w szczególności urządzeniami Zamawiającego – FortiGate-200D), SWG (Security Web Gateway), SEG (systemem ochrony poczty – Secure Email Gateway opisanym w Tabeli 1) oraz w oparciu o interfejsy programistyczne API (np. ICAP).

W celu zapewnienia właściwego poziomu bezpieczeństwa wymagane jest zapewnienie poprawnej implementacji i współpracy systemu zabezpieczeń typu sandbox z urządzeniami FortiGate 200D oraz FortiAnalyzer 200D, wykorzystywanymi przez Zamawiającego oraz z zaoferowanym systemem ochrony poczty elektronicznej, opisanym w Tabeli 1, w szczególności musi być możliwość jednoznacznej identyfikacji wykrytych zagrożeń po ich sygnaturze.

Musi być zapewniona możliwość przesyłania plików do analizy: z urządzeń Zamawiającego FortiGate 200D do zaoferowanego systemu zabezpieczeń typu sandbox.

Dla zapewnienia bezpieczeństwa inwestycji i szybkiego wsparcia technicznego ze strony Wykonawcy wymaga się, aby wszystkie funkcje oraz zastosowane technologie bazowały na rozwiązaniach komercyjnych, dla których producenci poszczególnych elementów dostarczają wsparcia i aktualizacji oprogramowania.

	2. 
	System operacyjny


	Dla zapewnienia wysokiej sprawności i skuteczności działania elementy systemu muszą pracować w oparciu o dedykowany system operacyjny wzmocniony z punktu widzenia bezpieczeństwa.

	3. 
	Parametry fizyczne systemu


	Nie mniej niż 2 porty Ethernet 10/100/1000.

Powierzchnia dyskowa - minimum 4TB.

W celu zwiększenia niezawodności system powinien mieć możliwość pracy w konfiguracji HA (High Availability) z podziałem obciążenia (praca w trybie HA powinna być możliwa w przyszłości – po ew. dokupieniu dodatkowego urządzenia).

Elementy systemu o max wysokości 4U z możliwością montażu w standardowej szafie teletechnicznej 19 cali.

	4. 
	Funkcjonalności podstawowe i uzupełniające


	Ochrona przez zaawansowanymi atakami:

Funkcjonalność Sandbox dla instancji Windows: sprawdzanie procesów i rejestru, połączenia z Botnet C&C oraz złośliwymi URL, dostęp do pakietów przeprocesowanych przez VM, logów działania badanego oprogramowania oraz zrzutów ekranu w badanej VM.

Procesowanie plików o rozmiarze co najmniej 8 MB.

Sandboxing dla plików zarchiwizowanych (.tar, .gz, .tar.gz, .tgz, .zip, .bz2, .tar.bz2, .bz, .tar.Z, .cab, .rar, .arj), wykonywalnych (.exe, .dll), PDF, Windows Office Document, JavaScript, Adobe Flash oraz JavaArchive (JAR).

Sandboxing dla plików multimedialnych: .avi, .mpeg, .mp3, .mp4.

Skanowane protokoły sieciowe: HTTP, SMTP, POP3, IMAP, MAPI, FTP, IM oraz ich wersje zaszyfrowane SSL. Jeżeli do spełnienia tego wymagania konieczne jest dostarczenie dodatkowych urządzeń sieciowych (przekierowujących zawartość pakietów dla wskazanych protokołów sieciowych, rozszywających ruch SSL), urządzenia te powinny zostać uwzględnione w ofercie. Ich wydajność powinna umożliwiać procesowanie ruchu o przepływności 1 Gbps.

Skanowanie stron www z linkami URL.

Urządzenie powinno posiadać dedykowany interfejs do połączenia z Internetem, odseparowany od sieci produkcyjnej w celu głębszej analizy plików i URL.

Czarne i białe listy dla sum kontrolnych plików.

Szczegółowe raportowanie charakterystyki badanego pliku oraz zachowania: modyfikacji plików w systemie, zachowania uruchomionych procesów, zmian w rejestrze, zachowania sieci, screenshotu VM.

Raportowanie powinno odbywać się zgodnie z harmonogramem (dziennym, tygodniowym, miesięcznym, rocznym, dowolnym) lub na żądanie.

Dostęp do analizowanych plików w celu dodatkowego badania: przykładowe pliki, logi z analizy (tracer), zapis pakietów pcap.

	5. 
	Parametry wydajnościowe


	Możliwość uruchomienia łącznie min. 8 instancji wirtualnych systemów Microsoft Windows zawierających Windows 7, Windows 8 i Windows 10 oraz min. 1 pakiet biurowy MS Office w celu wykonania analizy Sandbox w wymiarze co najmniej 150 plików na godzinę. 

Spośród dostarczonych licencji wymagane są co najmniej 4 licencje na maszyny wirtualne z systemem Windows 10.

	6. 
	Zarządzanie


	Lokalny graficzny interfejs zarządzania poprzez szyfrowane połączenie HTTPS.

Dostęp do CLI przez SSH.

	7. 
	Zasilanie


	Wszystkie dostarczone elementy systemu powinny być wyposażone w Redundantne zasilanie z sieci 230V/50Hz.

	8. 
	Serwisy i licencje
	Wymaga się aby dostawa obejmowała subskrypcje funkcji bezpieczeństwa na okres co najmniej 12 miesięcy.

	9. 
	Pozostałe wymagania
	Wykonawca winien przedstawić w ofercie nazwę producenta oraz model i typ oferowanego rozwiązania, jednoznacznie identyfikujące zaproponowane rozwiązanie i licencje.

Jeśli zapewnienie legalności, wsparcia Producenta lub umożliwienie uzyskania licencji wymaga dodatkowych czynności ze strony Zamawiającego – Wykonawca przekaże stosowną informację pisemnie.

Interfejs użytkownika (administratora) dostarczonego systemu oraz dokumentacja powinny być w języku polskim i/lub angielskim.

Wykonawca musi być autoryzowanym partnerem producenta rozwiązania i oprogramowania na Polskę.

Zaoferowana cena musi obejmować wszystkie niezbędne elementy do przeprowadzenia wdrożenia.

	10. 
	Gwarancja oraz wsparcie
	System musi być objęty serwisem producenta przez okres 12 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 8x5.

	11. 
	Wdrożenie


	Wdrożenie musi być poprzedzone przygotowaniem i przekazaniem planu wdrożenia oraz dokumentacji przedwdrożeniowej.

Urządzenie musi być docelowo zainstalowane w pomieszczeniu wskazanym przez Zamawiającego. 

W razie potrzeby zmian konfiguracji urządzeń Zamawiającego (FortiGate 200D, FortiAnalyzer 200D) lub ew. w innych systemach (np. DNS) należy wykonać takie zmiany w uzgodnieniu z Zamawiającym. W razie potrzeby Zamawiający umożliwi dostęp do ww. systemów.

Wymagane jest uruchomienie i sprawdzenie poprawności działania systemu zabezpieczeń. 

W celu zapewnienia spójnego systemu zabezpieczeń systemów teleinformatycznych Zamawiającego wymagane jest zapewnienie komunikacji oraz integracji systemu zabezpieczeń sandbox z urządzeniami Zamawiającego – FortiGate 200D i FortiAnalyzer 200D, w szczególności możliwość identyfikacji wykrytych zagrożeń po sygnaturach.

W odniesieniu do systemu ochrony poczty opisanego w Tabeli 1 niniejszego opisu:

1. Uruchomienie i przetestowanie komunikacji i integracji systemu zabezpieczeń sandbox z systemem ochrony poczty elektronicznej zaoferowanym w Tabeli 1.

2. Uruchomienie w systemie sandbox ochrony poczty elektronicznej.

W razie potrzeby wymagane jest skonfigurowanie niezbędnych profili zabezpieczeń oraz polityk, wykonanie czynności konfiguracyjnych niezbędnych do poprawnego działania systemów, w uzgodnieniu z Zamawiającym.

Wymagane jest przeprowadzenie testów poprawności działania systemu zabezpieczeń.

Wymagane jest zintegrowanie zaoferowanego systemu zabezpieczeń sandbox z urządzeniem FortiAnalyzer 200D będącego w posiadaniu Zamawiającego, co najmniej w zakresie przesyłania logów systemu zabezpieczeń sandbox do ww. urządzenia. W razie potrzeby zmian konfiguracji urządzenia FortiAnalyzer wymagane jest wykonanie takich zmian w porozumieniu z Zamawiającym, w celu uzyskania ww. funkcjonalności.

W czasie uruchomienia i rozpoczęcia korzystania z systemu zabezpieczeń sandbox wymagana jest dostępność specjalistów Wykonawcy, w celu udzielenia pomocy technicznej i rozwiązania napotkanych problemów.

W razie potrzeby wymagane jest udzielanie wyczerpujących informacji na temat działania systemu, dobrych praktyk, zaleceń itd.

Wymagane jest udzielenie instruktażu grupowego dla pracowników Zamawiającego – grupa do 6 osób, w wymiarze min. 6 godz.


Załącznik Nr 2 do SIWZ

           Wykonawca


Powiatowy Urząd Pracy w Łodzi

ul. Milionowa 91

93 – 121 Łódź

OŚWIADCZENIE WYKONAWCY

Składane na podstawie art. 25a  ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych, dotyczące przesłanek wykluczenia z postępowania 

Na potrzeby postępowania o udzielenie zamówienia publicznego w zakresie: 
„Dostawa systemu ochrony poczty elektronicznej oraz systemu wykrywania naruszeń bezpieczeństwa informatycznego”

prowadzonego przez Powiatowy Urząd Pracy w  Łodzi,
oświadczam co następuje:

OŚWIADCZENIE DOTYCZĄCE WYKONAWCY:
1. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 24 ust. 1 pkt 12-23 ustawy Pzp. 

2. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 24 ust. 5 ustawy Pzp.

..............................dnia.......................                                                   ................................................................................

     /miejscowość/                                                                                                      /podpis i pieczątka imienna

                                                                                                          upoważnionego przedstawiciela Wykonawcy/

Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art…… ustawy Pzp (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 24 ust.1 pkt 13-14, 16-20 lub art. 24 ust. 5 ustawy Pzp).  Jednocześnie oświadczam, ze w związku z ww. okolicznością, na podstawie art. 24 ust. 8 ustawy Pzp podjąłem następujące środki naprawcze: …………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………….………………………………………………………………………………..............................................................
..............................dnia.......................                                                  ………………………………………………                               
     /miejscowość/                                                                                                  /podpis i pieczątka imienna

                                                                                                  upoważnionego przedstawiciela Wykonawcy/

OŚWIADCZENIE DOTYCZĄCE PODMIOTU, NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

Oświadczam, że następujący/e podmiot/y, na którego/ych zasoby powołuję się w niniejszym postępowaniu,

tj……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………(podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG) nie podlega/ją wykluczeniu z postępowania o udzielenie zamówienia.

..............................dnia.......................                                                          ................................................................................

     /miejscowość/                                                                                                              /podpis i pieczątka imienna

                                                                                                                         upoważnionego przedstawiciela Wykonawcy/

OŚWIADCZENIE DOTYCZĄCE PODWYKONAWCY, NIEBĘDĄCEGO PODMIOTEM, NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

Oświadczam, że następujący/e podmiot/y będący/e podwykonawcą/ami: ……………………………………………………………………………………… (podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG), nie podlega/ją wykluczeniu z postępowania o udzielenie zamówienia.

..............................dnia.......................                                                          ……………………………………………….  

     /miejscowość/                                                                                                       /podpis i pieczątka imienna

                                                                                                                 upoważnionego przedstawiciela Wykonawcy/

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:
Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktulne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

..............................dnia.......................                                                           ……………………………………………….        
     /miejscowość/                                                                                                           /podpis i pieczątka imienna

                                                                                                                   upoważnionego przedstawiciela Wykonawcy/

Załącznik Nr 3 do SIWZ
           Wykonawca


Powiatowy Urząd Pracy w Łodzi

ul. Milionowa 91

93 – 121 Łódź

OŚWIADCZENIE WYKONAWCY

Składane na podstawie art. 25a  ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych, dotyczące spełniania warunków udziału w postępowaniu
Na potrzeby postępowania o udzielenie zamówienia publicznego w zakresie:

„Dostawa systemu ochrony poczty elektronicznej oraz systemu wykrywania naruszeń bezpieczeństwa informatycznego”

prowadzonego przez Powiatowy Urząd Pracy w Łodzi, oświadczam co następuje:

INFORMACJA DOTYCZĄCA WYKONAWCY:

Oświadczam, że spełniam warunki udziału w postępowaniu określone przez zamawiającego w rozdz. VIII pkt 1 ppkt 1.2 SIWZ.  
..............................dnia.......................                                    ................................................................................

     /miejscowość/                                                                                        /podpis i pieczątka imienna

                                                                          upoważnionego przedstawiciela Wykonawcy/

INFORMACJA W ZWIĄZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTÓW:

Oświadczam, że w celu wykazania spełniania warunków udziału w postępowaniu, określonych przez zamawiającego w SIWZ w rozdz. VIII pkt 1 ppkt 1.2 SIWZ, polegam na zasobach następującego/ych  podmiotu/ów:………………………………………………………………………………………………….                                       w następującym zakresie:……………………………………………………………………………………..

(wskazać podmiot i określić odpowiedni zakres dla wskazanego podmiotu).
..............................dnia.......................                                           ..............................................................................

     /miejscowość/                                                                                          /podpis i pieczątka imienna

                                                                                 upoważnionego przedstawiciela Wykonawcy/

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:
Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.
..............................dnia.......................                                                        ................................................................................

     /miejscowość/                                                                                                    /podpis i pieczątka imienna

                                                                                                      upoważnionego przedstawiciela Wykonawcy/
          Wykonawca







               Załącznik Nr 4 do SIWZ
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Wykaz dostaw wykonanych, lub wykonywanych, w okresie ostatnich 3 lat przed dniem wszczęcia postępowania o udzielenie zamówienia, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, odpowiadających swoim rodzajem i wartością dostawom stanowiącym przedmiot zamówienia
Dotyczy: zamówienia publicznego prowadzonego w trybie przetargu nieograniczonego na dostawę w zakresie:                                                                                    „Dostawa systemu ochrony poczty elektronicznej oraz systemu wykrywania naruszeń bezpieczeństwa informatycznego”

	L.p.
	Przedmiot zamówienia
(nazwa dostawy)
	Zleceniodawca
	Data wykonania od…-do…
(należy podać dzień, miesiąc,  rok)


	
	
	
	

	*
	
	
	


* należy dodać tyle wierszy ile będzie konieczne

Do wykazu należy załączyć dowody potwierdzające wykonanie z należytą starannością dostaw wymienionych w wykazie.

..............................dnia.......................                                       .........................................................................
     /miejscowość/                                                




   /podpis i pieczątka imienna

                                                                                         


    upoważnionego przedstawiciela Wykonawcy/
Załącznik Nr 5 do SIWZ

             Wykonawca


FORMULARZ OFERTOWY

Dane wykonawcy

Nazwa:  



       ……………………………………………………………………

       ……………………………………………………………………

Siedziba: 



       ……………………………………………………………………

       ……………………………………………………………………

Adres poczty elektronicznej: 

       ……………………………………………………………………

Strona internetowa: 


       ……………………………………………………………………

Numer telefonu: 


       ……………………………………………………………………

Numer REGON: 


       ……………………………………………………………………

1. Numer NIP:      


                    ……………………………………………………………………

2. Składając ofertę w postępowaniu o udzielenie zamówienia publicznego na dostawę w zakresie:
„Dostawa systemu ochrony poczty elektronicznej oraz systemu wykrywania naruszeń bezpieczeństwa informatycznego”

oferujemy wykonanie zamówienia za cenę ofertową

  •  brutto  : ...............................................................zł

     ( słownie ......................................................................................................................................................)

  •  netto : ................................................................ zł

     (słownie ........................................................................................................................................................)

 •  podatek VAT ..................................................... zł

     (słownie ........................................................................................................................................................)
Powiatowy Urząd Pracy w Łodzi nie jest podatnikiem zarejestrowanym jako podatnik VAT czynny. 
2. Zamówienie zrealizujemy zgodnie z terminami przewidzianymi w umowie.

	
	Przedmiot zamówienia
	Nazwa producenta
	Model oferowanego rozwiązania

	1.
	System ochrony poczty elektronicznej
	
	

	2.
	System wykrywania naruszeń bezpieczeństwa informatycznego
	
	


4. Osobą /osobami do kontaktów z zamawiającym odpowiedzialnymi za wykonanie zobowiązań umowy jest/są:

· …………………………………………………………………………………………………………


tel. kontaktowy:  ...………………………………………………………………………............


zakres odpowiedzialności: …………………………………………………………………………….

· …………………………………………………………………………………………………………
tel. kontaktowy:  ……………………………………………………………………..................

zakres odpowiedzialności: …………………………………………………………………………….

5. Oświadczamy, że zapoznaliśmy się ze specyfikacją istotnych warunków zamówienia i nie wnosimy do niej  zastrzeżeń oraz uzyskaliśmy konieczne informacje do przygotowania oferty.

6.  Oświadczamy, że jesteśmy związani ofertą do upływy terminu określonego w SIWZ.

7. Oświadczamy, że jesteśmy mikro/małym/średnim przedsiębiorstwem




            /niepotrzebne skreślić/

7. Oświadczamy, że w przypadku wyboru naszej oferty, zobowiązujemy się do zawarcia umowy na  warunkach określonych w SIWZ oraz w miejscu i terminie wyznaczonym przez Zamawiającego.
8. W związku z art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oświadczamy, że: 

a) podjęliśmy wszelkie niezbędne kroki w celu zapewnienia bezpieczeństwa informacji, 

b) mamy zidentyfikowane cele informacji, określone sposoby ich realizacji oraz przypisaną odpowiedzialność za ich realizację,
c) mamy opracowaną i przyjętą kompleksową Politykę bezpieczeństwa informacji, a ostatni przegląd PBI przeprowadziliśmy………….

d) zidentyfikowaliśmy kluczowe aktywa informacyjne (zbiory danych, systemy, usługi) i zostały one uwzględnione w rejestrze ryzyk,

e) dokonujemy szacowania ryzyka związanego z zagrożeniami bezpieczeństwa informacji,

f) mamy opracowaną procedurę zgłaszania incydentów,

g) dla zidentyfikowania kluczowych aktywów mamy przygotowane plany funkcjonowania (scenariusze) postępowania w przypadku niedostępności tych aktywów.

9.  Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.
10.  Zastrzeżenie Wykonawcy:

Zgodnie z art. 8 ust. 3  Prawa zamówień publicznych, Wykonawca zastrzega, iż wymienione niżej dokumenty, składające się na ofertę, nie mogą być udostępnione innym uczestnikom postępowania: 

1. …………………………………………………………………………………………………………

2. …………………………………………………………………………………………………………

3. ………………………………………………………………………………………………………….

Załączam pisemne uzasadnienie, iż zastrzeżone informacje wskazane powyżej stanowią tajemnicę przedsiębiorstwa w myśl art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. 2003 nr 153 poz. 1503 z późn. zm.)
11.  Załącznikami do niniejszej oferty są:

a) oświadczenie Wykonawcy dotyczące spełnienia warunków udziału w postępowania

b) oświadczenie Wykonawcy dotyczące przesłanek  wykluczenia z postępowania

c) …………………………………………………………………………………………………………..

d) …………………………………………………………………………………………………………..

e) …………………………………………………………………………………………………………..

f) ………………………………………………………………………………………………………….

g) …………………………………………………………………………………………………………...

* należy dopisać tyle punktów ile będzie to konieczne


...............................dnia.......................         ..................................................................................                
/miejscowość/





                         /podpis i pieczątka imienna

                                       




                  upoważnionego przedstawiciela Wykonawcy/

          Wykonawca












Załącznik Nr 6 do SIWZ
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OŚWIADCZENIE O PRZYNALEŻNOŚCI DO GRUPY KAPITAŁOWEJ
o której mowa w art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych                (Dz.U. z 2017 r.  poz. 1579 z późn. zm.)
NINIEJSZE OŚWIADCZENIE WYKONAWCA SKŁADA W TERMINIE 3 DNI OD DNIA ZAMIESZCZENIA NA STRONIE INTERNETOWEJ ZAMAWIAJĄCEGO INFORMACJI Z OTWARCIA OFERT
W związku ze złożeniem oferty w postępowaniu prowadzonym w trybie przetargu nieograniczonego na dostawę w zakresie:
„Dostawa systemu ochrony poczty elektronicznej oraz systemu wykrywania naruszeń bezpieczeństwa informatycznego”

przedkładam informację o:

1. przynależności do grupy kapitałowej, w skład której wchodzą poniższe podmioty*
 -   …………………………………………………

 -   …………………………………………………

 -   …………………………………………………

 -   ………………………………………………….

3.  braku przynależności do grupy kapitałowej

..........................dnia......................                                                               ..................................................................

/miejscowość/                          

                 /podpis i pieczątka imienna                                                                                                                            upoważnionego przedstawiciela Wykonawcy/
*niepotrzebne skreślić

UWAGA

Wraz ze złożeniem oświadczenia, Wykonawca może przedstawić dowody, że powiązania z innym Wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu o udzieleniu zamówienia.
Załącznik Nr 7 do SIWZ  

§ 1

PROJEKT UMOWY
Umowa Nr ……………………………………..
Przy zastosowaniu przepisów ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych, zwaną dalej ustawą Pzp (Dz. U. z 2017 r. poz. 1579 z późn. zm.) w trybie przetargu nieograniczonego 
w dniu ……………….. r. w Łodzi pomiędzy:
Miastem Łódź, reprezentowanym przez Prezydenta Miasta Łodzi, z upoważnienia którego działa Pan Krzysztof Barański p.o. Dyrektora Powiatowego Urzędu Pracy w Łodzi, na podstawie pełnomocnictwa udzielonego Zarządzeniem Prezydenta Miasta Łodzi Nr 8773/VII/18 z dnia 26 czerwca 2018 roku,

zwanym dalej „Zamawiającym” a
1…………………………………………………………………………………………………

zwanym dalej „Wykonawcą”, 

zawarto umowę następującej treści:

§ 1
PRZEDMIOT UMOWY

1. Przedmiotem zamówienia jest: „Dostawa systemu ochrony poczty elektronicznej oraz systemu wykrywania naruszeń bezpieczeństwa informatycznego” na potrzeby Powiatowego Urzędu Pracy w Łodzi, zgodnie ze złożoną przez Wykonawcę ofertą stanowiącą załącznik nr 1 do niniejszej umowy.
2. Zamawiający zleca a Wykonawca przyjmuje do wykonania zamówienie obejmujące dostawę, skonfigurowanie, wdrożenie oraz prawidłowe uruchomienie systemów zabezpieczeń, urządzeń wchodzących w skład systemów zabezpieczeń, integrację z systemami zabezpieczeń Zamawiającego wraz z zapewnieniem wszelkich wymaganych elementów niezbędnych do wykonania zamówienia, wykonanie dokumentacji powykonawczej (w postaci elektronicznej), 
a także przeszkolenie stanowiskowe wskazanego personelu (6 administratorów) w zakresie użytkowania i konfigurowania dostarczonego rozwiązania.

§ 2

TERMIN I WARUNKI REALIZACJI

1. Zamawiający dopuszcza dostawy przedmiotu zamówienia w częściach. Terminy dostaw, wszelkich czynności związanych z wdrożeniem, konfiguracją, uruchomieniem, integracją, terminy wykonania dokumentacji, terminy szkoleń Wykonawca każdorazowo uzgodni z Zamawiającym, jednakże całość przedmiotu zamówienia musi być dostarczona na koszt Wykonawcy do siedziby Zamawiającego przy ul. Milionowej 91, 93-121 Łódź oraz zrealizowana w terminie do 14 grudnia 2018 r.

2. Wykonawca dostarczy przedmiot umowy kompletny, sprawny technicznie, przygotowany do eksploatacji, posiadający deklarację zgodności CE (urządzenia oznaczone znakiem CE), urządzenia fabrycznie nowe (wyprodukowane nie wcześniej niż w 2017 r.), zgodne z opisem przedmiotu zamówienia, zaś systemy (oprogramowanie) w najnowszej (najwyższej) dostępnej aktualnej wersji. Wykonawca w ramach umowy dostarczy przedmiot umowy wraz z akcesoriami niezbędnymi do instalacji, podłączenia, uruchomienia, prawidłowego funkcjonowania. Urządzenia będą spełniać wymogi techniczno-jakościowe określone przez producenta danego wyrobu. Instrukcje obsługi w języku polskim lub angielskim będą dostarczone w formie elektronicznej najpóźniej w dniu podpisania ostatniego protokołu odbioru.
3. Wykonawca w ramach umowy wykona prace wskazane w przedmiocie umowy, zgodnie z wymogami opisanymi w opisie przedmiotu zamówienia.
4. O terminie dostawy oraz prac Wykonawca powiadomi Zamawiajacego telefonicznie lub e-mailem, przynajmniej 2 dni robocze przed ich wykonaniem.

5. Dostawy oraz prace będą realizowane w dni robocze, w godzinach 8-15. Przez dni robocze należy rozumieć dni od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy. Wszystkie prace muszą być wykonywane z zapewnieniem minimalnych przerw w działaniu systemów.

6. Wykonawca zobowiązuje się do właściwego opakowania, załadowania oraz zabezpieczenia przedmiotu umowy na czas przewozu, aby wydać go Zamawiającemu w należytym stanie. Odpowiedzialność za ewentualne szkody powstałe w trakcie dostawy ponosi Wykonawca.
7. Odbiór przedmiotu umowy (dostaw oraz prac), nastąpi w formie protokołów odbioru, których wzory stanowią załącznik nr 2 i 3 do niniejszej umowy, podpisanych przez obie strony umowy, po wykonaniu dostawy do siedziby Zamawiajacego oraz po wykonaniu prac.
8. Wykonawca zobowiązuje się do udzielenia gwarancji na dostarczony sprzęt. Szczegółowe warunki sprawowania serwisu gwarancyjnego określa karta gwarancyjna załączona do wydanego sprzętu przez Wykonawcę.
9. W karcie gwarancyjnej Wykonawca zamieści informacje zawierające nazwę, adres i telefony Wykonawcy oraz podmiotu wykonującego serwis gwarancyjny. Karty gwarancyjne zostaną wypełnione po prawidłowym uruchomieniu urządzeń i systemów, z datą nie wcześniejszą niż data podpisania przez Strony bez zastrzeżeń protokołów odbioru wszystkich systemów, urządzeń 
i prac.

10. Wykonawca udziela gwarancji na prawidłowe działanie systemów i sprzętu będącego przedmiotem umowy na okres 1 roku od daty podpisania protokołów odbioru, których wzory znajdują się w załączniku nr 2 i 3 do niniejszej umowy.
11. Wykonawca zobowiązuje się do podjęcia czynności serwisowych w czasie nieprzekraczającym jednego dnia roboczego od momentu zgłoszenia usterki.
12. Wykonawca zobowiązuje się na czas trwania gwarancji do pośrednictwa przy wykonywaniu zgłoszeń serwisowych do producenta – zgodnie z wymogami dotyczącymi serwisu dla każdego z systemów, określonymi w opisie przedmiotu zamówienia. Wykonawca zobowiązuje się do pomocy w procesie realizacji naprawy i wymiany urządzeń w ramach gwarancji producenta.

13. W przypadku wystąpienia konieczności naprawy sprzętu poza siedzibą Zamawiającego, Wykonawca zapewni:

a) odbiór wadliwego sprzętu bez ponoszenia kosztów przez Zamawiającego (z dysków twardych powinny zostać usunięte dane osobowe, a jeśli brak takiej możliwości – dyski nie są powierzane do serwisu i powinny zostać wymontowane na koszt Wykonawcy),

b) dostawę naprawionego sprzętu bez ponoszenia dodatkowych kosztów przez Zamawiającego, w terminie nieprzekraczającym 2 dni roboczych od dnia usunięcia awarii przez serwis, a w uzasadnionych przypadkach nie dłuższym niż 30 dni od dnia odebrania sprzętu z siedziby Zamawiającego,

c) w przypadku braku możliwości usunięcia awarii w terminie nieprzekraczającym 30 dni od dnia odebrania wadliwego sprzętu z siedziby Zamawiającego, Wykonawca zapewni bezpłatne dostarczenie i uruchomienie nowego sprzętu zastępczego o parametrach równoważnych z oferowanymi.
14. W przypadku stwierdzenia wady ukrytej sprzętu Wykonawca zobowiązany jest do jego wymiany na nowy, w terminie 14 dni od daty zgłoszenia tej wady.

15. W przypadku wymiany sprzętu na nowy, wolny od wad, okres gwarancji biegnie na nowo od daty odbioru sprzętu przez Zamawiającego, co zostanie potwierdzone podpisanym bez zastrzeżeń protokołem odbioru.

16. Wykonawca zobowiązany jest do wykonania przedmiotu umowy z najwyższą starannością, zgodnie z obowiązującymi przepisami prawa, standardami najnowszej wiedzy technicznej i informatycznej.
§ 3

WYNAGRODZENIE I WARUNKI PŁATNOŚCI

1. Za przedmiot umowy określony w §1 ust 1 Zamawiający zapłaci Wykonawcy łącznie …………………… (słownie: …………………………………………………………………………… złotych ……/100) brutto. Szczegółowa wycena zawarta jest w formularzu ofertowym stanowiącym Załącznik Nr …………………………… do niniejszej umowy.
2. Zamawiający zobowiązuje się zapłacić należność za dostarczony towar w terminie do 30 dni od daty doręczenia prawidłowo wystawionej faktury VAT.

3. Podstawą do wystawienia faktury będzie podpisanie przez obie strony protokołów odbioru przedmiotu umowy.

4. Za dzień zapłaty przyjmuje się datę obciążenia rachunku bankowego Zamawiającego.

§ 4

KARY UMOWNE

1. W razie wystąpienia opóźnienia w dostawie sprzętu, Wykonawca zobowiązuje się do zapłaty Zamawiającemu kary umownej w wysokości 0,2 % kwoty odpowiadającej wartości danej dostawy za każdy dzień opóźnienia.

2. Jeżeli opóźnienie w dostawie będzie dłuższe niż 14 dni Zamawiający będzie miał prawo odstąpić od umowy w terminie 14 dni, a Wykonawca będzie zobowiązany zapłacić karę umowną w wysokości 20% całkowitej wartości przedmiotu umowy. Prawo odstąpienia od umowy w takim przypadku Zamawiający wykonuje w drodze pisemnego oświadczenia skierowanego do Wykonawcy wraz z uzasadnieniem.
3. W przypadku nieterminowej realizacji napraw gwarancyjnych lub zwłoki w dostarczeniu urządzenia zastępczego, Zamawiający obciąży Wykonawcę karą umowną w wysokości 1% wartości brutto przedmiotu umowy posiadającego wady, za każdy dzień zwłoki.
4. W przypadku opóźnienia w wykonaniu wdrożenia systemu, o którym mowa w niniejszej umowie, Zamawiający obciąży Wykonawcę karą umowną w wysokości 1% wartości brutto całkowitej wartości umowy, za każdy dzień zwłoki.
5. Kary umowne nie wykluczają dochodzenia od Wykonawcy odszkodowania uzupełniającego na zasadach ogólnych, jeżeli kara umowna nie pokryje wyrządzonej szkody.
6. W sytuacjach szczególnych, gdy zwłoka w realizacji dostawy przedmiotu zamówienia zaistniała z przyczyn niezależnych od Wykonawcy, Zamawiający żąda złożenia pisemnych wyjaśnień. Zamawiający może odstąpić od nałożenia kar określonych w §4 pkt 1-4 jeśli uzna wyjaśnienia za zasadne.

7. W przypadku zwłoki z zapłatą wynagrodzenia przez Zamawiającego, Wykonawca może naliczyć odsetki ustawowe na zasadach ogólnych.
8. Strony ustalają, że naliczone kary umowne, o których mowa w niniejszym paragrafie mogą zostać potrącone z wynagrodzenia Wykonawcy (rachunku, faktury VAT) lub zostanie wystawiona nota obciążeniowa.
§ 5

Zamawiający w razie wystąpienia opóźnienia w dostawie może wyznaczyć Wykonawcy dodatkowy termin, co nie wyklucza nałożenia kary umownej i odszkodowania.

§ 6

1. Zamawiający może odstąpić od umowy ze skutkiem natychmiastowym, gdy:

a) Wykonawca, pomimo pisemnego wezwania przez Zamawiającego, określającego termin usunięcia stwierdzonych naruszeń, nie wykonuje Umowy zgodnie z jej warunkami lub 
w rażący sposób zaniedbuje lub narusza zobowiązania umowne;

b) w wyniku wszczętego postępowania egzekucyjnego nastąpiło zajęcie majątku Wykonawcy lub znacznej jego części, o czym Wykonawca zobowiązuje się powiadomić Zamawiającego następnego dnia po tej czynności;

c) Wykonawca przystąpił do likwidacji swojej firmy, z wyjątkiem likwidacji przeprowadzanej w celu przekształcenia lub restrukturyzacji, o czym Wykonawca zobowiązuje się powiadomić Zamawiającego następnego dnia po tej czynności.

2. Prawo odstąpienia, o którym mowa w ust. 1, wykonuje się w terminie 7 dni od daty powzięcia informacji o przyczynach uzasadniających odstąpienie od umowy, przez doręczenie drugiej stronie oświadczenia w formie pisemnej wraz z podaniem uzasadnienia.

§ 7

ZMIANA UMOWY

1. Zmiany umowy wymagają formy pisemnej pod rygorem nieważności i będą dopuszczalne w granicach unormowania art. 144 ustawy z dnia 29.01.2004 r. Prawo zamówień publicznych (tj. Dz. U. z 2017 r. poz. 1579 z późn. zm).

2. Zamawiający przewiduje możliwość dokonania zmian postanowień niniejszej umowy w następujących przypadkach:

a) konieczność dostarczenia innych, niż określone w umowie systemy i/lub urządzenia, niepowodujących zwiększenia ceny, spowodowana zakończeniem produkcji określonych w umowie systemów i/lub urządzeń lub wycofaniem ich z produkcji lub obrotu na terytorium Rzeczypospolitej Polskiej, posiadających parametry nie gorsze od zaproponowanych przez Wykonawcę w ofercie;

b) pojawienie się na rynku systemów i/lub urządzeń nowszej generacji, tego samego producenta co zaproponowanych przez Wykonawcę w ofercie, lecz o lepszych parametrach i pozwalających na zaoszczędzenie kosztów eksploatacji pod warunkiem, że takie zmiany nie spowodują zwiększenia ceny;

c) zmiany terminu realizacji przedmiotu umowy z uwagi na:

· konieczność zmiany sposobu wykonania umowy, o ile zmiana taka jest konieczna w celu prawidłowego wykonania umowy;

· okoliczności wynikających z działania siły wyższej, uniemożliwiających wykonanie przedmiotu umowy;

· inne przyczyny zewnętrzne, skutkujące niemożliwością prowadzenia działań w celu wykonania umowy;

3. W przypadku wystąpienia którejkolwiek z okoliczności wymienionych w ust. 2 termin wykonania umowy może ulec odpowiedniemu przedłużeniu, o czas niezbędny do zakończenia realizacji przedmiotu umowy w sposób należyty.

§ 8

POSTANOWIENIA KOŃCOWE

1. Po podpisaniu umowy nadzór nad jej realizacją i odbiorem sprawuje:

a) ze strony Zamawiającego: …………………… tel. ……………………….. email: …………………….

b) ze strony Wykonawcy: ………………………… tel. ……………………….. email: …………………….

2. Zmiana osób o której mowa w ust. 1, odbywać się będzie poprzez pisemne zgłoszenie. Zmiana nie wymaga formy aneksu.

3. Wykonawca oświadcza, iż pracownicy firmy, którzy dokonywać będą dostaw przedmiotu zamówienia na teren Powiatowego Urzędu Pracy w Łodzi oraz wykonywać prace posiadają aktualne badania lekarskie oraz szkolenia bhp i kwalifikacje dopuszczające do wykonywania zleconych prac.
4. Wykonawca zobowiązuje się skierować do wykonania przedmiotu umowy osoby wskazane w dokumentach złożonych do niniejszego postępowania. Wykonawca zobowiązuje się przez okres realizacji umowy zapewnić przy wykonaniu przedmiotu umowy osoby posiadające stosowne kwalifikacje.
5. Wykonawca zobowiązany jest do przestrzegania przepisów rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych). Powyższe ma na celu ochronę interesów osób, których dane dotyczą.
6. Wykonawca zobowiązuje się zachować w tajemnicy wszelkie informacje i dane otrzymane 
od Zamawiającego oraz uzyskane w związku z wykonaniem zobowiązań wynikających z umowy. 
W szczególności Wykonawca jest zobowiązany zachować w tajemnicy pozyskane 
od Zamawiającego informacje dotyczące rozmieszczenia i konfiguracji infrastruktury techniczno-systemowej sieci oraz stosowanych zabezpieczeń. Wykonawca zobowiązuje się informować przedstawicieli Zamawiającego o wszystkich zauważonych nieprawidłowościach mogących mieć wpływ na bezpieczeństwo informacji. Wykonawca odpowiada za szkodę wyrządzoną Zamawiającemu w związku z ujawnieniem, przekazaniem, wykorzystaniem, zbyciem 
lub oferowaniem do zbycia informacji i danych pozyskanych w związku z realizacją przedmiotu umowy. Zobowiązanie to wiąże Wykonawcę również po wykonaniu przedmiotu umowy lub jej rozwiązaniu, bez względu na przyczynę i podlega wygaśnięciu według zasad określonych 
w przepisach dotyczących ochrony informacji niejawnych.
7. W razie powstania sporu na tle wykonania niniejszej umowy właściwym do rozpoznania sporów wynikłych na tle realizacji niniejszej umowy jest Sąd Powszechny według właściwości miejscowej dla siedziby Zamawiającego.

8. W sprawach nie uregulowanych niniejszą umową stosuje się przepisy ustawy z dnia 29 stycznia 2004 r. - Prawo zamówień publicznych (Dz. U. z 2017 r., poz. 1579 z późn. zm.) oraz przepisy ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz. U. z 2018 r. poz. 1025).
9. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron. 

Zamawiający







Wykonawca
                                                                                    Załącznik Nr 8 do SIWZ

Projekt umowy powierzenia przetwarzania danych osobowych 

Zawarta w dniu  …………….. roku w Łodzi pomiędzy:

……………………………………….– posiadającym nadane numery: REGON………. oraz NIP….. zwanym w dalszej części umowy „Administratorem danych”, reprezentowanym przez:

………………………………… – p.o. Dyrektora Powiatowego Urzędu Pacy w Łodzi, działającego 
na podstawie pełnomocnictwa udzielonego Zarządzeniem Nr………….

a

…………………………………………………… ul. 

zwany w dalszej części umowy „Podmiotem przetwarzającym”

reprezentowaną przez:

…………………………………………..

stosownie do zapisów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych
 i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/WE (dalej: ogólne rozporządzenie o ochronie danych), mając na celu niezbędne wykonanie zaleceń 
art. 28 Rozporządzenia, strony zawierają Umowę o następującej treści:

§ 1

Przedmiot umowy

1. Administrator oświadcza, że jest uprawniony do powierzenia przetwarzania danych osobowych w ramach umowy i że powierzenie powyższe nie narusza przepisów prawa ani praw osób trzecich. 

2. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 ogólnego rozporządzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego 
w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach
 i w celu określonym w niniejszej Umowie.

3. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.

4. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia.

5. Strony postanawiają, że zawarcie niniejszej umowy stanowi udokumentowane polecenie Administratora, o którym mówi Rozporządzenie o ochronie danych osobowych.

§ 2

Zakres i cel przetwarzania danych

1. Powierzenie przez Administratora Danych przetwarzania danych osobowych …………………………. następuje wyłącznie w celu i zakresie w jakim jest niezbędne
do prawidłowego wykonania obowiązków wynikających  z Umowy …………............. z dnia ………………………. zawartej pomiędzy Powiatowym Urzędem Pracy w Łodzi 
a ………………………………….  - o świadczeniu dostaw w zakresie : „Dostawa systemu ochrony poczty elektronicznej oraz systemu wykrywania naruszeń bezpieczeństwa informatycznego”. 

2. Przetwarzanie przez Podmiot przetwarzający danych osobowych w innych celach niż wyraźnie wskazanych powyższymi postanowieniami niniejszej umowy, jak również powierzenie danych osobowych innym podmiotom jest niedopuszczalne.

3. Powierzone dane osobowe zawierają informacje o osobach fizycznych ze zbioru „Dane osobowe osób bezrobotnych i klientów PUP w Łodzi”, które pozyskał Administrator Danych na podstawie art. 6 pkt 1 powyższego Rozporządzenia.

4. Administrator danych powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych w systemie poczty elektronicznej w następującym zakresie: 

a) adres e-mail,

b) nazwisko i imiona,

c) imiona rodziców,

d) adres zamieszkania, pobytu lub korespondencyjny,

e) numer ewidencyjny pesel, 

f) miejsce pracy,

g) stopień niepełnosprawności, seria i nr dowodu osobistego,

h) numer ewidencyjny bezrobotnego.

Szczegółowy zakres powierzonych danych osobowych zgromadzonych w ramach Zbioru Danych został zawarty w „rejestrze czynności przetwarzania danych osobowych” PUP
 w Łodzi. 

5. Dane osobowe będą udostępniane Podmiotowi przetwarzającemu poprzez:

a) bezpośredni dostęp uprawnionych pracowników Podmiotu przetwarzającego 
w obecności administratora systemu lub przedstawiciela Administratora danych.

b) Zdalne czynności serwisowe, wykonywane przez uprawnionych pracowników Podmiotu przetwarzającego, upoważnionych przez Administratora danych.

§ 3

Zobowiązania stron

1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu danych osobowych, 
do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych 
i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.

2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane osobowe w celu realizacji niniejszej Umowy.

4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.

5. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem usuwa/zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo państwa członkowskiego nakazuje przechowywanie danych osobowych.

6. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi danych 
w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązania się z obowiązków określonych w art. 32 – 36 Rozporządzenia. 

7. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je Administratorowi danych w ciągu 24 h.

§ 4

Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu 
i zabezpieczeniu danych osobowych spełniają postanowienia Umowy.

2. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z 7 dniowym jego uprzedzeniem.

3. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym prze Administratora danych nie dłuższym niż 7 dni.

4. Podmiot przetwarzający udostępnia Administratorowi danych wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia.

§ 5

Odpowiedzialność  Podmiotu przetwarzającego

1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.

2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Generalnego Inspektora Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych.

3. Jeżeli Administrator danych prawomocnym orzeczeniem sądu zostanie zobowiązany 
do wypłaty odszkodowania lub ukarany grzywną (w przypadku udowodnienia przez Administratora danych naruszenia przepisów Rozporządzenia w związku z realizacją niniejszej Umowy przez Podmiot przetwarzający wynikający z winy umyślnej lub rażącego niedbalstwa Podmiotu przetwarzającego) zobowiązuje się zrekompensować Administratorowi danych udokumentowane straty z tego tytułu do wysokości odszkodowania lub grzywny. 

§ 6

Czas obowiązywania umowy

1. Niniejsza Umowa obowiązuje od dnia jej zawarcia do dnia ……………………. i wchodzi
 w życie z dniem jej podpisania.

2. Po wygaśnięciu lub rozwiązaniu Umowy Podmiot przetwarzający zobowiązuje 
się niezwłocznie, ale nie później niż 14 dni kalendarzowych do usunięcia danych osobowych otrzymanych od Administratora danych oraz zniszczenia przekazanych nośników i potwierdzić powyższe przekazanym Administratorowi danych protokołem, 
za wyjątkiem danych osobowych, do zachowania których Podmiot przetwarzający jest zobowiązany na podstawie obowiązujących przepisów prawa.

3. Podmiot przetwarzający nie ma prawa do wykorzystania zgromadzonych danych osobowych w jakimkolwiek celu po rozwiązaniu Umowy.

§ 7

Warunki wypowiedzenia umowy

1. Administrator danych może rozwiązać umowę ze skutkiem natychmiastowym gdy Podmiot przetwarzający :

a. pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;

b. przetwarza dane osobowe w sposób niezgodny z umową;

c. powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych;

§ 8

Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa.

3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych , w tym w szczególności danych osobowych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z treścią.

§ 9

Postanowienia końcowe

1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej 
ze stron.

2. W sprawach nieregulowanych w niniejszej Umowie mają zastosowanie przepisy Kodeksu cywilnego.

3. Sadem właściwym dla rozpatrzenia sporów wynikających z niniejszej Umowy będzie sąd właściwy Administratora danych.

4. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności 
w postaci aneksu.

ADMINISTRATOR  DANYCH                                                   PODMIOT PRZETWARZAJĄCY
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